ZARZADZENIE NR 3
PRZEWODNICZACEGO NACZELNEJ KOMISJI BIOETYCZNE)
z dnia 18.07.2023 r.

W sprawie ustalenia Polityki Bezpieczeristwa Teleinformatycznego
w Naczelnej Komisji Bioetycznej

Na podstawie art. 15 ust. 9 ustawy z dnia 9 marca 2023 r. o badaniach klinicznych produktéw
leczniczych stosowanych u ludzi (Dz. U. 2023 poz. 605) zarzadza sie, co nastepuije:

§ 11. Ustala sig Polityke Bezpieczenstwa Teleinformatycznego w Naczelnej Komisji Bioetycznej
stanowigcej zatgcznik do niniejszego Zarzadzenia.

§ 2 1. Zarzadzenie wchodzi w zycie z dniem podpisania.

PRZEWODNICZACY NACZELNEJ KOMISJI BIOETYCZNE)
BlEeN






Zatgcznik do Zarzadzenia nr 3
Przewodniczacego Naczelnej Komisji
Bioetycznej

z dnia 18.07.2023 r.

Polityka bezpieczernistwa teleinformatycznego
w Naczelnej Komisji Bioetycznej do spraw Badar Klinicznych

Obowiazuje od: 18.07.2023 r.

Wersja: 1.0
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Rozdziat 1
Postanowienia ogéine

§1.

Polityka bezpieczenstwa teleinformatycznego w Naczelnej Komisji Bioetycznej do spraw Badan
Klinicznych (dalej: Polityka) okresla zasady funkcjonowania systemu zarzadzania
bezpieczenstwem teleinformatycznym w Naczelnej Komisji Bioetycznej do spraw Badan
Klinicznych (dalej: NKB), w tym ochrony Aktywéw wykorzystywanych w ramach Systemu
teleinformatycznego.

Za nadzér nad stosowaniem Polityki odpowiada Inspektor Ochrony Danych.

llekroé¢ w Polityce jest mowa o Czionkach NKB, jej postanowienia stosuje sie odpowiednio do
innych Uzytkownikow.

§2.

Definicje uzyte w Polityce oznaczaja:

1) ABM - Agencja Badan Medycznych;

2) Administrator Systemu — pracownik lub komérka organizacyjna ABM, Cztonek NKB, ktéremu
powierzono nadzér nad Systemem teleinformatycznym;

3) Aktywa — wszystko co ma wartos¢ dla NKB. Aktywa dzielg si¢ na informacje, dane oraz tzw.
Aktywa wspierajgce (w szczegoélnosci sprzet, budynki i pomieszczenia, oprogramowanie,
zasoby ludzkie);

4) Czionek NKB — Przewodniczgcy NKB lub inny cztonek NKB;

5) Dostepnosé —wlasciwosé informacii polegajgca na byciu dostepnym i uzytecznym na zadanie
uprawnionego podmiotu;

6) Dziennik pracy systemu — rejestr wykonywanych czynnosci oraz zdarzen zachodzacych
w Systemie teleinformatycznym;

7) Haslo — ciag znakéw literowych, cyfrowych lub innych, znany jedynie Uzytkownikowi;

8) Incydent bezpieczenstwa - pojedyncze zdarzenie lub seria niepozadanych,
niespodziewanych zdarzen, ktére stwarzajg znaczne prawdopodobienstwo zaktécenia dziatan
biznesowych, zagrazajg bezpieczenstwu lub stanowig naruszenie obowigzujacych zasad
bezpieczenstwa;

)} Integralno$¢ — wiasciwos¢ informacii polegajgca na jej doktadnosci i kompletnosci;

10) 10D - Inspektor Ochrony Danych;

11) Konto — czesé Systemu teleinformatycznego (dane, oprogramowanie, zasoby sieciowe), ktéra
jest przypisana do identyfikatora Uzytkownika;

12) Kopia archiwalna — duplikat danych, przechowywanych z uwagi na przepisy prawa lub
potrzeby dokumentowania dziatalnosci NKB. Kopia archiwalna nie stuzy do odtworzenia
Systemu teleinformatycznego lub jego elementéw;

13) Kopia zapasowa — duplikat danych, przechowywany na wymiennym nos$niku komputerowym,
stuzacy do odtworzenia Systemu teleinformatycznego lub jego elementéw;

14) Kopie — Kopie zapasowe i Kopie archiwalne;

15) Nosnik danych — urzadzenie wymienne i przeno$ne umozliwiajgce zapis, modyfikacje lub
odczyt danych, takie jak: pendrive, dysk przenosny, dysk wewnetrzny, karta pamieci, tasma
magnetyczna, nosnik optyczny itp.;

16) Podatno$¢ — stabos$¢ Aktywa lub grupy Aktywoéw, ktéra moze by¢ wykorzystana przez jedno
lub wiecej zagrozen,

17) Podmiot zewnetrzny — osoba prawna, osoba fizyczna lub inny podmiot dostarczajgcy na rzecz
NKB produkty lub $wiadczacy na rzecz NKB ustugi na podstawie umowy lub innego stosunku
prawnego (w tym w ramach zawartych uméw przez ABM), ktéra w zwigzku z realizacjg tych
zadan przetwarza informacje, niebedacy Czionkiem NKB, personelem zapewniajgcym
obstuge NKB, czionkiem komisji bioetycznej wpisanej na liste komisji dokonujgcej oceny
wniosku o przeprowadzenie badania klinicznego, ekspertem, o ktory mowa w art. 30 ust. 415
Ustawy, przedstawicielem podmiotéw, o ktorym mowa w art. 30 ust. 3 Ustawy;

Strona 4z 25



18) Portal Unii Europejskiej (CTIS) - okreslony w art. 80 rozporzadzenia 536/2014, jeden punkt na
poziomie Unii Europejskiej, za posrednictwem, ktérego przekazywane sg dane i informacje
dotyczace badan klinicznych zgodnie z rozporzgdzeniem 536/2014;

19) Poufnos¢ — wiasciwo$¢ informacji polegajgca na tym, ze informacja nie jest udostepniana ani
ujawniana nieuprawnionym osobom;

20) Przewodniczacy NKB — Przewodniczacy NKB, Zastepca Przewodniczgcego NKB lub osoba
przez niego upowazniona;

21) System teleinformatyczny — zespét wspéipracujacych ze sobg urzadzen informatycznych
i oprogramowania zapewniajgcy przetwarzanie, przechowywanie, a takze wysylanie
i odbieranie danych przez sieci telekomunikacyjne za pomoca wlasciwego dla danego rodzaju
sieci telekomunikacyjnego urzadzenia koricowego. System teleinformatyczny obejmuje
migdzy innymi sprzet komputerowy, urzadzenia przenoéne, oprogramowanie systemowe,
systemy (podsystemy), sie¢, aplikacje;

22) Urzadzenie przenosne - informatyczne urzgdzenie elektroniczne pozwalajace
na przetwarzanie, odbieranie lub wysytanie danych bez koniecznosci utrzymywania
przewodowego potgczenia z siecig, takie jak laptop, smartfon, tablet lub noénik danych;

23) Ustawa — ustawa z dnia 9 marca 2023 r. o badaniach klinicznych produktéw leczniczych
stosowanych u ludzi;

24) Uzytkownik — Cztonek NKB lub inna osoba realizujaca zadania na rzecz NKB na podstawie
umowy lub innego stosunku prawnego, ktéra w zwiazku z realizacjg tych zadan przetwarza
informacje;

25) Wiasciciel aktywa — Przewodniczacy NKB lub inna osoba giéwnie odpowiedzialna za
zarzgdzanie danym Aktywem;

26) Zagrozenie — potencjalna przyczyna niepozadanego incydentu bezpieczeristwa, ktérego
skutkiem moze byc¢ szkoda dla Systemu teleinformatycznego.

§3.

NKB zapewnia bezpieczenstwo Systemu teleinformatycznego, w szczegdinosci poprzez:

1) zarzadzanie bezpieczerstwem Aktywow skiadajacych sie na System teleinformatyczny,
poprzez ochrone tych Aktywow przez utratg, uszkodzeniem, nieuprawniong modyfikacja lub
naruszeniem w inny sposob;

2) zapewnienie odpowiedniej konfiguracji Aktywow, o ktérych mowa w pkt 1, w tym tworzenie

Kopii  zapasowych, monitorowanie Aktywéw oraz ich ochrone przed zio$liwym

oprogramowaniem;

zarzgdzanie dostepem do Aktywéw, o ktérych mowa w pkt 1;

4) okreslenie zasad:

a) zarzadzania Systemem teleinformatycznym przez Administratora Systemu i inne
upowaznione osoby;
b) korzystania z Systemu teleinformatycznego przez Uzytkownikow.

Wymagania dotyczace bezpieczenstwa, okreslone w przepisach prawa powszechnie

obowiazujgcego oraz regulacjach wewnetrznych NKB powinny by¢ uwzgledniane w kazdym

procesie realizowanym z wykorzystaniem Systemu teleinformatycznego, w tym w ramach
tworzenia nowego i rozbudowy istniejacego oprogramowania.

§4.

Zasady okreslone w Polityce, dotyczgce zarzadzania Systemem teleinformatycznym, obowigzujg
Administratora Systemu oraz inne osoby, ktérym powierzono wykonywanie czynnosci dotyczacych
zarzadzania tym systemem.
O ile Polityka nie stanowi inaczej, pozostate zasady dotyczg wszystkich Uzytkownikow.
Rozdziat 2
Podstawowe zasady eksploatacji Systemu teleinformatycznego

§5.

w
—
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Administrator Systemu prowadzi i na biezaco aktualizuje ewidencje Aktywdéw stanowigcych
elementy Systemu teleinformatycznego.

Ewidencja, o ktorej mowa w ust. 1, moze by¢ prowadzona w formie elektronicznej, pod warunkiem
zachowania historii zmian.

Ewidencja zawiera co najmniej:

1) nazwe i opis Aktywa;

2) informacje o Whascicielu aktywa.

Ewidencja podlega okresowemu przegladowi przez Administratora Systemu, nie rzadziej niz raz
na pét roku,

Niezaleznie od postanowien ust. 4, Wiasciciele aktywow informujg na biezgco Administratora
Systemu o zmianach dotyczacych powierzonych im Aktywow.

§ 6.

W celu zapewnienia prawidlowej i bezpiecznej eksploatacji kluczowego oprogramowania
uzytkowego wprowadza sie, realizuje | dokumentuje procedury eksploatacyjne, ktére musza by¢
zgodne z cyklem Zzycia tego oprogramowania. W przypadku nowych elementéw Systemu
teleinformatycznego procedury eksploatacyjne obejmujg prace projektowe, testowanie, obstuge
i ich rozwd;.

Procedury eksploatacyjne elementéw Systemu teleinformatycznego zawieraja co najmniej
instrukcje ich bezpiecznej eksploatacji oraz doktadny opis zastosowanych w ich konstrukcji
mechanizmow zabezpieczajgcych, zarzgdzanych inadzorowanych przez wyznaczong grupe
Uzytkownikow.

Procedury eksploatacyjne chronione s3 przed nieuprawnionym dostepem.

Procedury eksploatacyjne sg opracowywane przez Administratora Systemu. Przewodniczgcy NKB
moze powierzy¢ nadzor nad procedurami eksploatacyjnymi wybranych elementéow Systemu
teleinformatycznego (na przykfad systemu administrowania podpisem elektronicznym)
wyznaczonemu cztonkowi NKB.

Za prawidiowg organizacje pracy, zapewnienie bezpieczenstwa oraz eksploatacje Systemu
teleinformatycznego, w tym komputeréw i innych urzadzen stanowigcych elementy Systemu
teleinformatycznego, odpowiedzialni sg Czlonkowie NKB.

Za bezpieczenstwo i dostep do komputera i innych urzgdzen stanowigcych elementy Systemu
teleinformatycznego oraz za ich prawidiowg eksploatacje odpowiedzialny jest Uzytkownik danego
komputera lub innego urzadzenia.

Uprawnienia powinny by¢ rozdzielone w taki sposob, aby zaden Uzytkownik nie mégt uzyskacé
dostepu, modyfikowa¢ lub korzysta¢ z Aktywéw bez autoryzaciji drugiego Uzytkownika majgcego
dostep do tych Aktywoéw lub wykrycia takiego przypadku dostepu lub modyfikacii.

§7.

Whnioski majgce na celu podniesienie poziomu bezpieczenstwa Systemu teleinformatycznego
nalezy zgtaszac do |0D.

IOD analizuje wniosek, w razie potrzeby konsultujgc sie z Administratorem Systemu oraz
wiasciwymi Cztonkiem NKB a nastepnie przekazuje swoje rekomendacje Cztonkowi NKB lub inne;
upowaznionej osobie.

Whioski dotyczace biezacego funkcjonowania Systemu teleinformatycznego nalezy zgtaszac do
Administratora Systemu. Zmiany w Systemie teleinformatycznym wynikajace z wnioskéw
wymagajg uzgodnienia z 10D.

Rozdziat 3
Zarzadzanie dostepem do Systemu teleinformatycznego

§8.

Uzytkownik jest jednoznacznie identyfikowany poprzez indywidualng nazwe Uzytkownika
(identyfikator).
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Stosowane identyfikatory Uzytkownika nie wskazujg na poziom uprawnien danego Uzytkownika.
Niedopuszczalne jest korzystanie z tego samego identyfikatora przez wiecej niz jednego
Uzytkownika (chyba, ze z przyczyn technicznych nie ma mozliwosci stosowania osobistych
identyfikatoréw).

Raz uzyty identyfikator nie moze by¢ przydzielony innemu Uzytkownikowi.

Uprawnienia dostepu sg nadawane wytacznie w zakresie niezbednym do prawidiowego
wykonywania obowigzkéw powierzonych Uzytkownikowi.

Bezzasadne nadanie uprawnien dostepu stanowi Incydent bezpieczenstwa.

Uprawnienia Uzytkownika w Systemie teleinformatycznym okresla Przewodniczacy NKB w
porozumieniu i za zgodg Wiascicieli aktywow, do ktérych podlegly Uzytkownik otrzymuje dostep, a
uprawnienia do portalu Unii Europejskiej (CTIS) okresla tylko Przewodniczacy NKB, nie
upowazniajac do tej czynnosci innej osoby.

Dostep jest przyznawany, modyfikowany i odbierany przez Administratora Systemu na podstawie
wniosku Przewodniczacego NKB , ktérego wzér stanowi Zatacznik nr 1 do Polityki.

Administrator Systemu prowadzi rejestr Uzytkownikéw wraz z informacjg © uprawnieniach
do poszczegdlnych elementéw Systemu teleinformatycznego, w tym aplikaciji.

§o.

Administrator Systemu raz w miesiacu dokonuje przegladu stanu aktywnosci Kont Uzytkownikow.
Konta nieuzywane przez ckres co najmniej 30 dni sg blokowane z wytaczeniem Kont pocztowych
Czionkéw NKB, ktorzy sg diugotrwale nieobecni z przyczyn usprawiedliwionych dtuzej niz 30 dni.

§10.

Prawa uprzywilejowanego dostepu tj. wieksze uprawnienia niz wynika to z realizowanych typowych
zadan Uzytkownika, podlegaja $cistej ewidencji prowadzonej przez Administratora Systemu.
Prawa uprzywilejowanego dostepu nie moga by¢ nadane przed zakoriczeniem procesu autoryzacji
Uzytkownika, na podstawie wniosku, o kiérym mowa w § 8 ust. 8 stosowanego odpowiednio.
Uprzywilejowane Konto nie moze stuzy¢ do realizacji typowych zadan Uzytkownika. W przypadku
potrzeby jednoczesnego wykonywania zadan Uzytkownika o zwyklym dostepie itakich
wymagajgcych dostepu uprzywilejowanego, prawa uprzywilejowanego dostepu przydziela sie
innemu identyfikatorowi Uzytkownika, niz temu wykorzystywanemu do typowych zadan.

Prawa uprzywilejowanego dostepu podlegajg cofnigciu niezwlocznie po ustaniu potrzeby
uzasadniajgcej ich nadanie.

Prawa uprzywilejowanego dostepu nadawane sg osobie zastepujacej danego Uzytkownika na czas
jego niecbecnosci. Osobie zastepujacej Uzytkownika przekazywane sg Hasta dostepu oraz
informacje o czynnosciach wykonywanych na danym stanowisku.

Nadawane prawa uprzywilejowanego dostepu podlegajg regularnym przegladom i nadzorowi przez
Administratora Systemu.

§11.

Uprawnienia Administratora Systemu sg nadawane cograniczonej liczbie Uzytkownikow.
Mechanizm dziedziczenia uprawnienia Administratora Systemu na podstawie uprawnien
Administratora Systemu nadanych w systemie operacyjnym lub na platformie bazodanowej jest
zablokowany.

§12.

Wyznaczony przez Przewodniczacego NKB Czionek NKB jest odpowiedzialny za aktualnosc

uprawnien przyznanych nadzorowanym Uzytkownikom do pracy w Systemie teleinformatycznym.

W tym celu wyznaczony przez Przewodniczgcego NKB Cztonek NKB monitoruje uprawnienia

podleglych Uzytkownikow:

1) nabiezgco, nie rzadziej niz raz na tydzien;

2) kazdorazowo, w przypadku zmian w stosunku prawnym taczgcym NKB i Uzytkownika lub
Podmiotu zewnetrznego, w szczegolnosci ustaniu stosunku prawnego.
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W przypadku ustania stosunku prawnego fgczacego NKB i Uzytkownika lub gdy z innych wzgledéw
niezbedne jest odebranie lub modyfikacja uprawnien dostepu Uzytkownika, Czionek NKB
niezwiocznie informuje o tym Administratora Systemu.

§13.

W przypadku uzyskania informacji o zmianie lub ustaniu stosunku prawnego taczacego NKB

i Uzytkownika:

1) Administrator Systemu modyfikuje prawa dostepu Uzytkownika, stosownie do okolicznosci:

2) w przypadku odbioru praw dostepu, gdy uprawnienia dostepu zostaly przyznane wigkszej
grupie Uzytkownikéw (na przyktad na podstawie identyfikatora grupy), nalezy usunaé
Uzytkownika z kazdej grupowe;j listy dostepu oraz poinformowac pozostatych Uzytkownikow
w grupie, aby nie dzielili sig informacjami z Uzytkownikiem, ktéremu odebrano prawa dostepu;

3) jezeli Uzytkownik posiada Hasta dostepu do Kont, ktére pozostajg aktywne, nalezy dokonaé
zmiany Haset.

Modyfikacja praw dostepu powinna by¢ odzwierciedlona w dokumentacji dotyczacej praw dostepu.

§ 14.

Dostep Podmiotu zewnetrznego do Systemu teleinformatycznego wymaga przeprowadzenia

udokumentowanej oceny ryzyka.

Oceng ryzyka przeprowadza Wiasciciel aktywa na podstawie informacji dostarczonych przez

Administratora Systemu, uwzgledniajac w szczegdlnosci:

1)  podstawe udzielenia dostepu dla danego Podmiotu zewnetrznego;

2) zakres i sposéb dostepu do Systemu teleinformatycznego, w tym zakres przydzielanych
uprawnien;

3) proponowane przez Administratora Systemu rozwigzania techniczne i organizacyjne stuzace
ograniczeniu ryzyka dla bezpieczenstwa Systemu teleinformatycznego.

Zgode na udzielenie dostgpu Podmiotowi zewnetrznemu wydaje Wiasciciel aktywa, po

zaakceptowaniu i wdrozeniu rozwigzan, o ktérych mowa w ust. 3 pkt 3.

W przypadku zmiany okoliczno$ci mogacej mie¢ wplyw na poziom ryzyka nalezy przeprowadzi¢

ponowng oceng ryzyka, w zakresie uzasadnionym zaistniatg zmiana.

Dorazne dziatania serwisowe Podmiotéw zewnetrznych (nie majace charakteru statego utrzymania

Systemu teleinformatycznego) sa dokumentowane przez Administratora Systemu w Dzienniku

pracy systemu. Zapis w Dzienniku pracy systemu zawiera co najmnie;:

1)  doktadny czas rozpoczecia i zakonczenia dziatania serwisowego;

2) identyfikacje osoby realizujgcej dziatania serwisowe po stronie Podmiotu zewnetrznego oraz
nadzorujacej te dziatania po stronie NKB;

3) dokladny opis przeprowadzonych dziatan wraz ze wskazaniem statusu tych dziatan
(na przykfad: ,wymagajace kontynuacji’, ,zakonczone").

Dorazne dziatania serwisowe w Systemie teleinformatycznym oséb nie bedacych uprawnionymi

Czlonkami NKB dokonywane sg w obecnosci Administratora Systemu.

Osobie reprezentujgcej Podmiot zewnetrzny, wykonujacej dziatania serwisowe, nie moga zostaé

nadane uprawnienia Administratora Systemu. Jesli wyjatkowa sytuacja uzasadnia takg potrzebe,

to nadanie takich uprawniert wymaga zgody Wiasciciela aktywow. Niezwlocznie po zakoriczeniu

pracy uprawnienia Administratora Systemu oraz jakiekolwiek inne uprawnienia nadane osobie

reprezentujgcej Podmiot zewnetrzny musza zostaé odebrane.

W przypadku dokonywania zmian konfiguracji (naprawy, rekonfiguracje) przez Podmiot zewnetrzny

NKB zapewnia odpowiednie uprawnienia do uzycia oprogramowania narzedziowego stuzgcego do

zarzadzania konfiguracja.
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Rozdziat 4
Zarzadzanie Hastami dostepu do Systemu teleinformatycznego oraz innymi poufnymi
informacjami uwierzytelniajacymi

§15.

W celu uwierzytelnienia Uzytkownikow NKB wykorzystuje Hasfa lub klucze kryptograficzne
chronione Hastem.

Niedopuszczalne jest wystepowanie w Systemie teleinformatycznym Kont niezabezpieczonych
Hastem.

Administrator Systemu, za pomocg ustawien systemowych, wymusza natychmiastowg zmiane
Hasta poczatkowego, przydzielonego Uzytkownikowi, na nowe przez niego wybrane (o ile istniejg
mozliwosci techniczne takiego wymuszenia).

Zabronione jest przekazywanie Haset za posrednictwem oséb trzecich lub za posrednictwem
otwartych wiadomosci poczty elektronicznej. Nie dotyczy to Haset tymczasowych do systemoéw
wyposazonych w mechanizm wymuszajgcy zmiane Hasta przy pierwszej probie uwierzytelnienia
sie w danym systemie.

Hasta tymczasowe, dostarczane w przypadku utraty Hasta, s wydawane dopiero po pozytywnej
weryfikacji tozsamosci Uzytkownika.

Uzytkownik potwierdza odbiér Haset w sposéb okreslony przez Administratora Systemu.

§ 16.

Systemy operacyijne, aplikacje oraz o ile to stosowne, inne elementy Systemu teleinformatycznego

spetniajg wymagania dotyczgce mozliwosci ustawienia nastepujacych parametréw Haset:

1) sily Hasta (dlugosc¢ i ztozonos¢ Hasel);

2) maksymalnego okresu waznosci;

3) ograniczenia mozliwosci ponownego wykorzystania Hasta (pamigé ostatnio uzywanych
Haset).

Przy konfigurowaniu mechanizméw logowania uwzglednia sie nastepujace zasady:

1) Uzytkownik zobowigzany jest do podania swojego identyfikatora oraz Hasta;

2) w polu logowania nie jest prezentowana ostatnio uzyta nazwa Uzytkownika (o ile system
to umozliwia);

3) wpisywane Hasto nie jest widoczne na ekranie logowania;

4) w trakcie procedury logowania nie sg wyswietlane komunikaty pomocnicze, ktére moglyby
pomaéc w dostepie osobie nieuprawnionej;

5) w przypadku wystgpienia btedu nie jest wskazywane, ktéra z informaciji jest niepoprawna;

6) do chwili pomysinego zalogowania sig nie sg wyswietlane identyfikatory systemu lub aplikacji;

7) system logowania chroni przed probami zalogowania sig przez podanie wszystkich mozliwych
kombinaciji;

8) wykonywane sa zapisy prob logowania (zaréwno udanych, jak i nieudanych);

9) w przypadku wykrycia préby lub udanego przetamania zabezpieczer logowania generowany
jest alert;

10) nieaktywne sesje sg zamykane po okreslonym czasie nieaktywnosci;

11) liczba nieudanych préb logowania do systemu jest ograniczona;

12) po maksymalnie pigciu nastgpujacych po sobie nieudanych prébach logowania Konto jest
blokowane;

13) o ile to zasadne — mozliwosci zalogowania si¢ do systemu sg ograniczone do okreslonych
przedziatdw czasowych (,okna logowania”);

14) szyfrowanie przesytanych Haset.

Ustawienia zasad zarzadzania Hastami w systemach operacyjnych obejmuja:

1) wymuszanie uzycia indywidualnych Haset;

2) wyhérizmiane Haset przez Uzytkownikow;

3) potwierdzanie zmiany Haset dla uniknigcia bledéw podczas ich wprowadzania;

4) wymuszenie wyboru Haset o odpowiedniej jakosci, tj.: skiadajgcych sie co najmniej z 12
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znakow, zawierajacych mate i wielkie litery oraz cyfry lub znaki specjaine;
5) wymuszenie zmiany Haset tymczasowych przy pierwszym rejestrowaniu sie w systemie;
6) zapamietywanie Haset przez system w celu zapobiegania ponownemu ich uzyciu (liczba
Haset pamietanych przez system powinna wynosi¢ co najmnigj 12).
Postanowienia paragrafu stosuje sie odpowiednio do innych poufnych informacji
uwierzytelniajgcych.

§17.

Tworzenie automatdw (skryptéw) programowych odblokowujgcych dostep, na przykiad po uplywie
okreslonego czasu, jest zabronione.

§ 18.

Szczegétowe zasady tworzenia Haset okresla Regulamin uzytkownika systemu teleinformatycznego,
stanowigcy Zatacznik nr 2 do Polityki.

§ 19.

Specjalne warunki przechowywania duplikatéw Haset dotycza:

1) elementéw aktywnych sieci teleinformatycznej;

2) Haset administracyjnych do systemaéw, aplikacji i baz danych;
3) konfiguracji komputeréw, w tym Hasta do BIOS.

Hasta administracyjne przechowuje sie w postaci zaszyfrowane;.

§ 20.

Ewidencja Haset i innych poufnych informacji uwierzytelniajgcych jest prowadzona przez
Administratora Systemu i jest przechowywana w miejscu zabezpieczonym przed dostepem
nieupowaznionych oséb.

Za aktualnos¢ przechowywanych Haset odpowiedzialny jest Administrator Systemu.

Rozdziat 5
Bezpieczenstwo sieci

§ 21.

NKB zapewnia bezpieczenstwo sieci w szczegolnosci za pomoca;

1

zapory typu firewall oraz systeméw wykrywania i przeciwdziatania wlamaniom na poziomie sieci
i hostow;

oprogramowania antywirusowego stosowanego podczas wymiany danych pomiedzy siecig NKB
a sieciami nalezacymi do innych organizacji lub sieciami publicznymi;

rozdzielania sieci — sie¢ grupowana jestw zaleznosci od wykonywanych zadan w logicznie
rozdzielonych segmentach sieciowych (VLAN);

uwierzytelniania Uzytkownikéw i urzadzen (o ile jest to mozliwe techniczne);

wytaczania (blokowania) ustug sieciowych, ktdre nie sa wykorzystywane lub ich korzystanie nie jest
uzasadnione potrzebami NKB albo sg uznawane za niebezpieczne, niezaleznie do tego czy sa
udostepniane wewnatrz sieci NKB, czy takze na zewnatrz;

konfigurowania aplikacji, ustug Ilub systeméw operacyjnych w sposéb zapewniajacy
bezpieczenstwo informacji;

aktualizowania aplikacji, systeméw operacyjnych oraz ustug sieciowych do najnowszej oraz
bezpiecznej i stabilnej wersiji;

stosowania fizycznych zabezpieczen dostepu.

§22.

Podsieci logiczne VLAN wewnatrz sieci NKB tworzy sie dla elementdw Systemu
teleinformatycznego o réznych wymaganiach bezpieczenstwa. Kazda z takich podsieci stanowi
odrebna strefe bezpieczenstwa, do ktorej dostep musi by¢ kontrolowany z wykorzystaniem zapory
typu firewall, zapewniajacej $cistg kontrole oraz selektywny dostep do wybranych ustug i systeméw
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w danej strefie.

Ruch migdzy podsieciami powinien by¢ kontrolowany za pomoca regut filtrujgcych wprowadzonych
w urzgdzeniach sieciowych oraz serwerach.

Nalezy stosowac mechanizmy kontroli trasowania (routingu) w sieciach oparte na zdefiniowaniu
mozliwych tras pakietéw w sieci.

Sygnatury systeméw wykrywania i przeciwdziatania wikamaniom podlegajg regularnej aktualizaciji.

Komunikacja systeméw zewnetrznych z Systemem teleinformatycznym NKB powinna by¢
realizowana poprzez routery dostepowe przytaczone w jednej ze stref zapory typu firewall — strefy
dostepowej dedykowanej dla komunikacji z systemami zewnetrznymi.

Do realizacji potaczen z systemami zewnetrznymi wymagane jest wykorzystanie taczy
dedykowanych. W szczegodlnie uzasadnionych przypadkach oraz do celdw testowych zezwala sie
na dostep do systemdw aplikacyjnych ABM za posrednictwem fgczy wirtualnych realizowanych
poprzez sie¢ publiczng z wykorzystaniem technologii VPN (potgczenia terminowane w zaporze
typu firewall lub koncentratorze VPN zlokalizowanym w strefie dostepowe;j).

§23.

NKB wykorzystuje mechanizm identyfikacji urzadzer: do uwierzytelniania potgczen z okreslonych
lokalizacji lub urzgdzen.

Identyfikacja urzgdzen realizowana jest w oparciu o przydzielanie statego adresu IP, na podstawie
unikalnego adresu MAC, dla kazdego urzadzenia podtgczanego do sieci NKB.

W szczegdlnie uzasadnionych przypadkach mozliwe jest odstepstwo od stosowania mechanizmu
okreslonego w ust. 1 i 2. O zastosowaniu odstepstwa decyduje Administrator Systemu
w porozumieniu z 10D.

§ 24.

Wszelkie zmiany topologii sieci lub konfiguracji urzadzen sieciowych sg przeprowadzane zgodnie
z metodologig zarzgdzania zmiana.

Urzgdzenia sieciowe sg chronione Hastem dostepu przechowywanym w postaci zaszyfrowane;.
Zarzadzanie siecig odbywa sie z wydzielonych stacji roboczych zlokalizowanych w sieci lokalnej
lub przez konsole podtgczone bezposrednio do urzadzen sieciowych.

§ 25.

Ustawienia parametrow konfiguracyjnych oraz przeprowadzenie diagnostyki urzadzen Systemu

teleinformatycznego wykonuje sie z lokalnej konsoli administracyjnej, wykorzystujac do tego celu

dedykowane Konta administracyjne (lokalny dostep administracyjny).

W szczegolnych przypadkach dziatania administracyjne moga by¢ wykonywane w trybie zdalnego

dostepu. Zdalny dostep administracyjny jest realizowany wylgcznie z wybranych hostéw,

zlokalizowanych w segmencie sieci wewnetrznej, dedykowanym dla systemdw administracyjnych.

Do nawigzywania zdalnych potgczen administracyjnych musza by¢ stosowane:

1)  protokoty komunikacyjne zapewniajgce bezpieczne uwierzyteinianie Uzytkownikéw, poufnosé
i integralno$¢ przesytanych danych, w szczegolnosci IPsec;

2) 1acze dedykowane z wydzielonej stacji klienckiej do Systemu teleinformatycznego;

3) potaczenie szyfrowane do Systemu teleinformatycznego z zakoriczeniem na serwerze SSH-
relay;

4) oddzielna autoryzacja Uzytkownika zestawiajgcego tunel SSH, obejmujaca adres IP stac;ji
klienckiej oraz Konto Uzytkownika na serwerze SSH.

§ 26.
Sie¢ NKB moze by¢ podigczona do sieci ogélnodostepnych (np. sie¢ publiczna Internet) tylko na
poziomie tzw. rozlegtej sieci komputerowej (WAN) i jedynie przy uzyciu specjalnych systemow
zabezpieczajacych (zapora typu firewall, systemy IDS/IPS).
Wszystkie potgczenia pomiedzy sieciami publicznymi a siecig NKB sg realizowane przy uzyciu
specjalnych systeméw zabezpieczajgcych (zapora typu firewall, systemy wykrywania wiaman).

Strona 11z 25



Architektura zapory typu firewall oddzielajgcej sie¢ publiczng od sieci NKB powinna byé
skonfigurowana na zasadzie przepuszczania tylko Scisle zdefiniowanego ruchu przychodzacego
i wychodzacego.
Serwery zewnetrznych ustug sieciowych zlokalizowane sg w wydzielonych strefach ograniczonego
zaufania (DMZ).

§ 27.

Informacje zwigzane z transakcjami dokonywanymi w ramach ustug $wiadczonych przez aplikacje
podlegajg ochronie, w szczegdinosci przed przerwaniem transmisji, btedom w trasowaniu,
nieuprawnionym zmianom, ujawnieniu lub powieleniu.

Rozdziat 6
Bezpieczenstwo systemow operacyjnych

§ 28.

W NKB stosuje sig nastgpujgce mechanizmy bezpieczenstwa systeméw operacyjnych:

1
2)
3)
4
9)

uwierzytelnianie Uzytkownikéw, zgodnie z przyjetymi zasadami kontroli dostepu;
rejestrowanie nieudanych prob dostepu do systemu;

rejestrowanie korzystania z przywilejéw systemowych;

generowanie alarméw w przypadku naruszenia regut bezpieczenstwa systemu;
ograniczanie czasu nieaktywnosci sesji Uzytkownikow:,

§ 29.

W celu wymuszenia ochrony urzgdzern Systemu teleinformatycznego stosuje sie nastepujgce
mechanizmy uruchamiane w przypadku stwierdzenia braku aktywnosci Uzytkownika:

1)  blokowanie lub wytaczanie stacji roboczej (sesji potgczeniowej),

2) powtarzanie identyfikacji i uwierzytelnianie Uzytkownika.

System operacyjny po ustalonym okresie bezczynnosci Uzytkownika, jednak nie diuzej niz 10
minut, przechodzi w stan nieaktywny, w ktorym blokowany jest dostep do konsoli; powrét do stanu
aktywnosci wymaga podania Hasta.

Rozdziat 7
Bezpieczenstwo wymiany danych

§ 30.

Serwisy intranetowe i ekstranetowe sg lokalizowane na serwerach, do ktérych dostep wymaga
identyfikacji i uwierzytelnienia.

Udostepnienie informacji w serwisach intranetowych lub ekstranetowych wymaga zatwierdzenia
przez Whasciciela aktywa.

Dostep do serwiséw ekstranetowych posiadajg Cztonkowie NKB. W uzasadnionych przypadkach
dostep do serwisow ekstranetowych mogg posiada¢ inni Uzytkownicy.

§ 31.

Uprawnionymi do korzystania z poczty elektronicznej NKB na czas obowigzywania umowy lub
innego stosunku prawnego sg Czionkowie NKB.

Uprawnienia do korzystania z poczty elektronicznej mogg by¢ przyznane takze cztonkom komisji
bioetycznej wpisanej na listg dokonujgca oceny wniosku o przeprowadzenie badania klinicznego,
ekspertom, o ktérym mowa w art. 30 ust. 4 i 5 Ustawy lub przedstawicielom podmiotéw, o ktérych
mowa w art. 30 ust. 3 Ustawy na czas trwania umowy lub innego stosunku prawnego.
Uzytkownicy otrzymujg uprawnienia po podpisaniu umowy lub nawigzaniu innego stosunku
prawnego, na podstawie wniosku, o ktérym mowa w § 8 ust. 8 stosowanego odpowiednio.

W systemie poczty elektronicznej moga funkcjonowaé Konta organizacyjne i funkcyjne, utworzone
na wniosek Przewodniczacego NKB na potrzeby obstugi m.in., zespotdw, wydarzen i projektéw na
czas funkcjonowania takiego Konta okreslony przez Przewodniczgcego NKB.
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§ 32.

1. System poczty elektronicznej zapewnia w szczegélnosci:

1) ochrong przed szkodliwym oprogramowaniem rozpowszechnianym za pomoca poczty
elektroniczne;j;

2) ochrong antywirusowa zatgcznikow przesytanych w poczcie elektroniczne;;

3) ochrone antyspamowag;

4) mozliwos¢ uzycia dostepnych technik kryptograficznych do ochrony poufnosci i integralnosci
wiadomosci poczty elektronicznej;

5) rejestrowanie poczty elektronicznej.

2. Zasoby poczty elektronicznej (wszystkie skrzynki pocztowe) podlegajg sporzadzaniu Kopii
zapasowej. Kopia zapasowa sporzadzana jest kazdego dnia. Okres przechowywania Kopii
zapasowych wynosi co najmnigj 3 dni.

3. System poczty elektronicznej naklada ograniczenia rozmiaru pojedynczej skrzynki pocztowej oraz
wielkosci przesytanej wiadomosci.

§ 33.

1. Ruch HTTP miedzy klientem poczty elektronicznej w Internecie a serwerem poczty elektronicznej
zabezpieczony jest za pomoca protokotu szyfrujacego SSL.

2. Uwierzytelnienie dostepu Uzytkownika do poczty elektronicznej realizowane jest za pomocg
certyfikatu (podstawowa metoda uwierzytelniania) lub identyfikatora i Hasta (zapasowa metoda
uwierzytelniania).

3. Uwierzytelnienie dostepu Podmiotéw zewnetrznych do wybranych elementéw Systemu
teleinformatycznego odbywa sig za pomocg protokotu szyfrujgcego SSL.

4. Administrator Systemu jest odpowiedzialny za zapewnienie bezpieczeristwa pary kluczy
kryptograficznych (klucz prywatny i klucz publiczny) stuzacych do zabezpieczenia transmisji za
pomoca protokotu SSL w trakcie ich generowania oraz wydania i zainstalowania certyfikatu klucza
publicznego. W szczegélnosci, generowanie pary kluczy powinno odbywaé sie na wydzielonej
stacji roboczej w sposob uniemozliwiajgcy przechwycenie lub modyfikacje klucza prywatnego.

5. Administrator Systemu jest odpowiedzialny za ochrone kluczy w trakcie ich uzytkowania,
w szczegolnosci za ochrong klucza prywatnego przed ujawnieniem lub nieautoryzowanym
uzyciem. W przypadku naruszenia ochrony klucza prywatnego lub jego uzasadnionego podejrzenia
nalezy niezwtocznie przeprowadzi¢ proces uniewazniania certyfikatu.

6. Administrator systemu jest odpowiedzialny za przechowywanie kluczy kryptograficznych w okresie
ich waznosci. Klucze przechowywane sg na zabezpieczonym Noséniku danych niepodtgczonym do
sieci teleinformatycznej w pomieszczeniu objetym systemem kontroli dostepu.

7. Odnowienie certyfikatu klucza publicznego musi nastapié przed koricem okresu jego waznosci.

8. Pozakoriczeniu uzytkowania certyfikatu klucza publicznego, w przypadku stosowania go wylgcznie
do zabezpieczenia komunikacji w protokole SSL, nalezy pare kluczy trwale zniszczyé.

§ 34.

Szczegdtowe zasady korzystania z poczty elektronicznej okresla Regulamin uzytkownika systemu
teleinformatycznego.

Rozdziat 8
Ochrona antywirusowa

§ 35.

1. Stacje robocze i serwery w NKB s3 objete ochrong w czasie rzeczywistym za pomoca
oprogramowania antywirusowego oraz zapory typu firewall, zapewniajgcych integralnosc zasobéw
przechowywanych i przetwarzanych w Systemie teleinformatycznym.

2. Oprogramowanie antywirusowe jest zainstalowane w taki sposob, aby funkcjonowato przez caty
czas jako oddzielny proces.

3. W Systemie teleinformatycznym NKB wdrozono scentralizowany system antywirusowy.
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4. Za skutecznos¢ oprogramowania antywirusowego w NKB odpowiada Administrator Systemu.
§ 36.

1. Aktualizacja baz wirusow odbywa sie automatycznie, przynajmniej raz dziennie.

2. Po kazdej naprawie lub konserwacji urzadzenia, przed ponownym podigczeniem do Systemu
teleinformatycznego zawartos¢ statych nosnikéw komputerowych sprawdzana jest za pomocg
aktualnego oprogramowania antywirusowego zawierajgcego najnowsze bazy antywirusowe.

3. W przypadku, gdy stacje robocze oraz serwery nie sg objete ochrong w czasie rzeczywistym
Administrator Systemu, co najmniej raz w tygodniu, dokonuje rutynowej kontroli pod katem
abecnosci ztosliwego oprogramowania, przy czym kontrola moze by¢ realizowana:

1) automatycznie, zgodnie z harmonogramem zdefiniowanym w scentralizowanym systemie
zarzgdzajgcym lub oscbno dla kazdego systemu;
2) recznie, centralnie lub osobno dla kazdego systemu.

§ 37.

1. W przypadku wykrycia szkodliwego oprogramowania, ktére wywiera lub moze wywrzec istotny
wplyw na bezpieczenstwo informacji w NKB, Administrator Systemu niezwtocznie informuje o tym
I0D.

2 Administrator Systemu sporzgdza w kazdym miesiacu raport dotyczacy wykrytego szkodliwego
oprogramowania i przekazuje go |0D.

§ 38.

Administrator Systemu, we wspdlpracy z 10D, wysyta Uzytkownikom regularne informacje na temat
zagrozenn zwigzanych z dzialaniem niepozadanego oprogramowania, zasad korzystania z
oprogramowania antywirusowego, itp.

Rozdziat 9
Zarzadzanie Kopiami zapasowymi i archiwalnymi

§ 39.

1. Kopie zapasowe systemoéw, aplikacji, baz danych i dokumentéw uzytkowanych w NKB stuzg
zapewnieniu mozliwosci odtworzenia w przypadku utraty aktualnie uzytkowanych danych
lub konfiguracji systemoéw i aplikacji.

2 Kopie zapasowe sporzgdza sie w szczegélnosci:

1) przed dokonaniem zmiany konfiguracyjnej (na przyktad aktualizacji oprogramowania,
ustawien systemowych);
2) po przeprowadzeniu udanej zmiany konfiguracyjne;.

§ 40.

Kopie archiwalne sporzgdza sie w celu utrwalenia istotnych dokumentéw, systeméw, baz danych
i aplikacji, ktére nie sg aktualnie wykorzystywane, a ktérych obowigzek przechowywania wynika
z przepisow prawa powszechnie obowiazujgcego, regulacji wewnetrznych lub ktorych przechowywanie
jest uzasadnione potrzebami NKB.

§41.

1.  Kopie sg wykonywane dla systeméw, baz danych i aplikacji oraz dokumentéw uzytkowanych
w NKB.

2 Kopie przechowywane s3g przez okres okreslony w przepisach prawa powszechnie
obowigzujacego lub regulacjach wewnetrznych NKB.

3. Za tworzenie Kopii odpowiedzialny jest Administrator Systemu, ktéremu Wiasciciel aktywa zlecit
wykonanie Kopii.

4 Dla wskazanych dokumentow, systemoéw, baz danych i aplikacji podlegajacych tworzeniu Kopii
Wiasciciel aktywa, w porozumieniu z Administratorem Systemu, okresla:
1) strategie tworzenia Kopii uwzgledniajgcg w szczegdlnosci: czestotliwosé tworzenia Kopii,
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rodzaj Kopii (przyrostowa, petna, réznicowa), liczbe Kopii, miejsce, okres i sposob
przechowywania Kopii, rotacje nognikéw;

2) warunki techniczne realizacji procesu zarzadzania Kopiami, w tym okreslenie urzadzenia lub
oprogramowania do wykonywania Kopii, rodzaj nosnika, sposéb wykonywania Kopii
(automatyczny, reczny), okno eksploatacyjne wykonywania Kopii (jesli ma zastosowanie),
sposob weryfikacji poprawnosci wykonanej Kopii.

Uzytkownicy moga zleca¢ Administratorowi Systemu wykonanie Kopii przetwarzanych przez nich

danych (np. Kopii folderéw osobistych).

Noéniki informacji przeznaczone do wykonywania Kopii powinny by¢ wymienione nie pdzniej niz

w momencie osiggniecia 80% zuzycia okreslonego w odniesieniu do czasu przechowywania

danych lub ilosci dokonanych zapiséw zagwarantowanych przez producenta noénika.

Po utworzeniu Kopii automatycznie (jezeli jest to technicznie mozliwe) jest generowany raport

0 przebiegu wykonania Kopii. Raport podlega weryfikacji przez Administratora Systemu.

Miejsce przechowywania Kopii jest zabezpieczone przed nieuprawnionym dostepem oraz skutkami

zdarzen takich, jak pozar, zalanie, oddzialywanie silnego pola elektromagnetycznego,

promieniowanie, zanieczyszczenie $rodowiska, na takim poziomie na jakim jest zabezpieczony
system lub inny element Systemu teleinformatycznego, z ktérego Kopia zapasowa zostata
wykonana. Kopie zapasowe powinny by¢ ponadto przechowywane poza pomieszczeniami,

w ktorych zostaly utworzone, w pomieszczeniach na tyle oddalonych, aby zdarzenie lokalne

(na przykiad pozar, zalanie) nie zniszczylo jednoczesnie noénikéw w obu pomieszczeniach.

Regularnie, nie rzadziej niz raz na pot roku, Administrator Systemu w porozumieniu z Wiascicielem

aktywow przeprowadza testowe sprawdzenie odtworzenia systeméw, aplikacji, baz danych

lub dokumentéw z Kopii. Testowe odtworzenie podlega udokumentowaniu w Dzienniku pracy
systemu.

§ 42.

W przypadku, gdy okres trwatosci zapisu na no$niku elektronicznym lub magnetycznym jest krotszy
od wymaganego okresu przechowywania wynikajgcego z przepisow prawa powszechnie
obowigzujacego, regulacji wewnetrznych lub innych wymagan w zakresie bezpieczerstwa
informacji, dane z no$nikéw sa przenoszone na inny nosnik.

Kopig na inny nosnik wykonuje Administrator Systemu. Nosnik, z ktérego przeniesiono zapis, jest
niszczony zgodnie z zasadami obowigzujgcymi w NKB, a calo$é operacji przeniesienia jest
dokumentowana.

Kopie archiwalne sg niszczone zgodnie z zasadami okreslonymi w regulacjach wewnetrznych
NKB.

§ 43.

Uslugi transportowania lub przechowywania Kopii zapasowych lub archiwalnych moga byé
powierzone Podmiotowi zewnetrznemu na podstawie umowy.
Umowa, o ktorej mowa w ust. 1, powinna zawieraé co najmniej:
1) wymagania bezpieczeristwa dotyczace transportu i przechowywania Kopii;
2) tryb przekazywania i odbioru Kopii:
a) zwykly (rotacja Kopii zapasowych),
b) awaryjny (w celu uzycia Kopii zapasowej lub archiwalnej);
3) zasady komunikacji z Podmiotem zewnetrznym, w tym potwierdzania dostarczenia Kopii
w trybie awaryjnym;
4) zakres odpowiedzialno$ci ustugodawcy za utrate lub uszkodzenie Kopii.

Rozdziat 10
Zasady monitorowania systeméw i ich uzycia

§ 44.
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Monitorowanie systemoéw i ich uzycia ma na celu w szczegodlnosci wykrycie nieuprawnionych

dziatan.

Rejestrowane i monitorowane sg wszystkie zdarzenia polegajace na uzyciu srodkdw przetwarzania

informaciji oraz programéw narzedziowych, diagnostycznych, w sposéb zapewniajacy weryfikacje

i rozliczalno$¢ Uzytkownikow. W szczegolnosci rejestrowaniu podlegaja:

1)  identyfikatory Uzytkownikow;

2) data, czas i szczegbly istotnych zdarzen, na przykiad zarejestrowania w systemie
i wyrejestrowania z niego;

3) identyfikatory stacji roboczych lub terminali (nazwa komputera w systemie);

4) dostep do systemu z uprawnieniami administracyjnymi;

5 dostep do konfiguracji systemu, w tym konfiguracji zabezpieczer;

6) dostep do przetwarzanych w systemach danych podlegajgcych prawnej ochronie w zakresie
wymaganym przepisami prawa;

7) pomysine i nieudane proby logowania do systemu;

8 zmiany zapisow w rejestrach;

9) zmiany konfiguracji systemu;

10) informacje o korzystaniu z przywilejow

11) informacje o korzystaniu z narzedzi systemowych i aplikacii;

12) uzywane pliki wraz ze sposobem uzycia,

13) adresy sieciowe i protokoty;

14) aktywacje i dezaktywacje systemdw ochrony (na przykiad oprogramowania antywirusowego);

15) zapisy transakcji dokonywanych przez Uzytkownikéw w aplikacjach;

16) bledy systemu i procedury obstugi tych bledow;

17) zawieszenie i ponowne uruchomienia systemu;

18) uruchamianie programéw narzedziowych;

19) zmiany w plikach konfiguracyjnych i krytycznych zmiennych systemowych;

20) wersje systemu i stan uaktualniern w poréwnaniu z zalecanymi przez producenta (jesli ma
zastosowanie).

Rejestry sg utrzymywane i przechowywane dla wszystkich istotnych systeméw i aplikacji.

Informacje w rejestrach sa przechowywane sa od dnia ich zapisu, przez okres wskazany

w przepisach prawa powszechnie obowigzujgcego, a w przypadku braku takich przepisow — przez

dwa lata.

Systemy rejestréw sa objete standardowa procedura tworzenia Kopii archiwalnych.

Serwery kontrolujace dostep do Internetu tworzg zdalne pliki rejestréw lub majg wdrozony system

przesylania rejestréw zdarzen na inne, wewnegtrzne serwery.

Administrator Systemu regularnie monitoruje zapisy dokonywane automatycznie przez systemy

w rejestrach zdarzen pod katem wiasciwego wykorzystania Systemu teleinformatycznego

i zarzgdzania nim.

Rejestry sg zabezpieczone przed nieuprawnionymi zmianami.

§ 45.

Administrator Systemu prowadzi Dziennik pracy systemu. Dziennik pracy systemu zawiera zapisy

dotyczace w szczegolnosci:

1) informacji o nadaniu, modyfikacji lub cofnieciu przywilejow w Systemie teleinformatycznym;

2) przejecia obowigzkéw Administratora Systemu;

3) bledow systemowych i podjetych dziatar naprawczych;

4) zdarzenh zwigzanych z bezpieczenstwem informacji;

5) bledow zglaszanych przez Uzytkownikéw oraz innych administratoréw, a takze przez strony
trzecie $wiadczgce ustugi na rzecz Systemu teleinformatycznego oraz podjetych dziataniach
naprawczych;

6) informacji o sesjach potgczen zdalnych wykonywanych przez Podmioty zewnetrzne (jezeli ma
zastosowanie) zawierajgcych:

a) cel potaczenia;
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opis dziatan;
specyfikacje danych i systemow, do ktorych firma serwisowa bedzie miata dostep;
nazwisko osoby nawigzujgcej potaczenie ze strony firmy zewnetrznej oraz nazwe firmy;
e) date i godzine potgczenia;
7) informacji o instalacjach oprogramowania lub zmianach wersji;
8) informacji o uzyciach programéw narzedziowych;
9) informacji o zmianach konfiguracji sprzetu i systemu operacyjnego.
Kazdy zapis w Dzienniku pracy systemu zawiera informacje dodatkowe o czynnosciach lub
zdarzeniu, takie jak:
1) czas rozpoczecia i zakonczenia pracy w Systemie teleinformatycznym;
2) nazwisko osoby wykonujacej wpis do Dziennika pracy systemu;
3) identyfikator Konta, z ktérego wykonano czynnosci (jesli ma zastosowanie).
Administrator Systemu odnotowuje w Dzienniku pracy systemu wszelkie dodatkowe informacije,
ktore pozwolg zlokalizowaé przyczyne bltedu:
1) w przypadku awarii sprzetu lub ustugi, w szczegdinosci:
a) powtérzenie btedu (np. analogiczny wczesniejszy zapis w Dzienniku pracy systemu);
b) objawy towarzyszace (np. komunikaty systemowe, logi polgczen);
¢) krytycznosc awarii, zgodnie z klasyfikacjg uzgodniong z dostawcg sprzetu lub ustugi;
2) w przypadku awarii oprogramowania, w szczegdlnosci:
a) powtorzenie btedu (np. analogiczny wezeéniejszy zapis w Dzienniku pracy systemu);
) zrzuty ekrandw;
) konfiguracje oprogramowania i baz danych (np. otwarte pliki, zapisy w rejestrach);
) krytycznos¢ biedu, zgodnie z klasyfikacjg przewidziang dla danego oprogramowania,
w szczegoblnosci uzgodniong z dostawca oprogramowania.
Dla kazdego serwera, urzadzenia sieciowego, aplikacji moga by¢ prowadzone oddzielne Dzienniki
pracy systemu.
Dzienniki pracy systemu lub ich czesci prowadzone sg w formie elektronicznej lub papierowej.
Dziennik pracy systemu sg zabezpieczone przed nieuprawnionymi zmianami.
Rejestracja blgddw moze by¢ prowadzona poza Dziennikami pracy systemu, w dedykowanym
rejestrze.

O

(=5
=~

Q O o

§ 46.

Administrator Systemu sporzadza w kazdym miesigcu raport dotyczacy wykrytych nieprawidtowosci
w funkcjonowaniu Systemu teleinformatycznego i przekazuje go 10D.

w

§ 47.

Odpowiednia doktadno$¢ i mozliwosc¢ korelacji rejestrow, o ktérych mowa w § 44, jest zapewniona
przez wiasciwe ustawienie zegaréw urzadzen teleinformatycznych.

Do synchronizacji czasu wykorzystuje sie protokédt NTP.

Zrédtem synchronizacji jest zewnetrzny wzorzec czasu.

Stacje robocze synchronizujg czas z kontroleréw domen.

Rozdziat 11
Monitorowanie pojemnosci i wydajnosci Systemow teleinformatycznych

§ 48.

Administrator Systemu jest odpowiedzialny za prognozowanie wymagan dotyczacych pojemnosci
oraz wydajnosci kluczowych elementéw Systemu teleinformatycznego w celu ograniczenia ryzyka
przecigzenia Systemu teleinformatycznego.

Wymagania dotyczace pojemnosci nowych elementéw Systemu teleinformatycznego, wynikajace
z potrzeb NKB, sg definiowane i zatwierdzane przed dokonaniem zakupu.

Administrator Systemu monitoruje na biezaco eksploatacje Systemu teleinformatycznego
w aspekcie krytycznych elementéw i parametrow:
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1) infrastruktury sieciowej — w zakresie przepustowosci i obcigzenia tgczy (interfejséw) oraz
procesoréw urzgdzen sieciowych;

2) serwerdw ustug wewnetrznych NKB (serwery plikdw, wydrukéw, itp.) — w zakresie obciazenia
procesora, zajetosci pamigcei dyskowej, przyrostu danych w okresie kwartalnym;

3) serweréw aplikacyjnych i baz danych — w zakresie obcigzenia procesora, zajetosci pamieci
dyskowej, przyrostu danych w okresie kwartalnym.

Administrator Systemu okreéla parametry pracy podlegajgce pomiarom i przegladom oraz ustala:

wartosci progow, szczegdlowe sposoby i okresy pomiaru.

Administrator Systemu podejmuje dziatania niezbedne do zapewnienia optymalnej pojemnosci

wykorzystywanych elementéw Systemu teleinformatycznego, w tym zapewnia:

1) usuwanie nieaktualnych danych oraz odinstalowanie aplikacji, systeméw, baz danych itp.;

2) optymalizacje procesow wsadowych i harmonogramow;

3) optymalizacje logiki aplikacji lub zapytan do bazy danych;

4) odmowe lub ograniczenie pasma dla ustug wymagajgcych wielu zasobow, jesli nie sg one
krytyczne dla biezacej dziatalnosci.

W sytuacji, w ktorej analiza pojemnoéci lub wydajnoéci systemow wykazuje wzrost ryzyka istotnego

zakiécenia dziatalnosci NKB, Administrator Systemu niezwlocznie przekazuje te informacje

Przewodniczgcemu NKB oraz 10D.

Rozdziat 12
Ochrona kodu zrédtowego

§ 49.

Kody Zrodiowe do programow oraz zwigzanych z nimi elementdw (na przykiad projekty,

specyfikacje, plany weryfikacji i badania poprawnosci) podlegaja scistej ochronie.

W szczegodlnosci stosuje sie nastepujgce zabezpieczenia:

1) tam, gdzie to mozliwe, nie nalezy przechowywaé bibliotek programow zrédtowych
w systemach produkcyjnych;

2) dostep do bibliotek programéw zrédtowych jest ograniczony;

3) biblioteki programow Zrédiowych i elementy z nimi zwigzane podlegaja aktualizacii;

4)  wydruki programéw sa przechowywane w bezpiecznym $rodowisku;

5) wszystkie zapisy dotyczace dostepu do bibliotek programéw Zrédiowych sg przechowywane
w Dzienniku pracy systemu;

6) w przypadku kodu Zrédiowego przeznaczonego do publikacji stosuje sie dodatkowe
zabezpieczenia w celu zachowania jego integralnosci, np. podpis cyfrowy;

7) zarzadzanie kodem Zrédtowym programu i bibliotekami programéw Zrédiowych, a takze
kopiowanie i utrzymywanie bibliotek programéw Zrédlowych odbywa sie zgodnie
z procedurami ustalonymi przez Administratora Systemu.

Rozdziat 13
Odbiér elementéw Systemu teleinformatycznego

§ 50.

Kryteria odbioru nowych elementéw Systemu teleinformatycznego obejmujg dostarczenie

cO najmniej:

1) w przypadku oprogramowania — dokumentagiji technicznej oraz instrukciji dla Administratora
Systemu i Uzytkownika,

2) w przypadku infrastruktury — dokumentacji powykonawczej obejmujgce] w szczegdlnosci
schemat potaczen fizycznych i logicznych elementéw infrastruktury.

Ponadto, kryteria odbioru obejmuja;

1)  wymagania wydajnosciowe i pojemnosciowe elementu Systemu teleinformatycznego;

2) dokumenty potwierdzajace, ze instalacja nowych elementéw Systemu teleinformatycznego
nie bedzie miata negatywnego wptywu na istniejgce elementy Systemu teleinformatycznego,
szczegolnie w chwilach najwiekszego obcigzenia (jezeli ma zastosowanie);

Strona 18 z 25



ol

3 dokumenty potwierdzajgce, ze wplyw nowych elementéw Systemu teleinformatycznego
na bezpieczenstwo informacji zostat uwzgledniony;

4) szkolenia z zakresu postugiwania si¢ i dziatania nowych elementéw Systemu
teleinformatycznego;

5 w przypadku oprogramowania, odbiér obejmuje dodatkowo elementy okre$lone w ust. 4 lub
ust. 5 ponizej.

Oprogramowanie aplikacji NKB musi by¢ dostarczane w postaci kodu wykonywalnego.

Odbidér oprogramowania obejmuje nastepujace, glowne elementy:

1) wykonanie instalacji oprogramowania;

2) dostarczenie przez wykonawce scenariuszy testow akceptacyjnych;

3 wykonanie testéw oprogramowania zakoriczone stosownym dokumentem potwierdzajgcym
prawidtowos¢ testow;

4)  odbiér oprogramowania potwierdzony stosownym dokumentem:;

5 odmowa odbioru oprogramowania potwierdzona stosownym dokumentem w przypadku
negatywnych wynikéw testow, o ktérych mowa w pkt 3;

6) w przypadku wystgpienia jakichkolwiek rozbieznosci, co do jakosci produktu
— przeprowadzenie wewnetrznego lub zewnetrznego audytu.

Kazdorazowo, wraz ze zmieniong wersjg oprogramowania aplikacji NKB, wykonawca dostarcza:

1) wykaz dokonanych zmian w oprogramowaniu w stosunku do poprzedniej wersji wraz z ich
opisem;

2)  aktualizacje dokumentacji uwzgledniajacg zmiany dokonane w oprogramowaniu.

§ 51.

Kwestie wiasnosci oprogramowania i zwigzanych z nim praw autorskich i praw pokrewnych sa
okreslane w umowach zawieranych przez NKB. Jesli jest to mozliwe, NKB powinna byé
wiascicielem praw autorskich zaréwno kodu zrodiowego, jak i kodu wynikowego.

Zapewnienie odpowiedniej pomocy technicznej musi by¢ okreslane w umowach. Pomoc
techniczna ma zapewniaC efektywne rozwigzywanie probleméw zwigzanych z danym systemem
teleinformatycznym lub aplikacjg w czasie okreslonym w umowie.

W przypadku podjgcia decyzji o przechowywaniu kodu Zrédiowego pisanego na zaméwienie NKB
poza jej siedzibg, konieczne jest rowniez zawarcie umow depozytowych dotyczacych takiego kodu
Zrédiowego z podmiotami niezaleznymi od dostawcy oprogramowania. Umowy te powinny okre$laé
niezalezny podmiot, ktéremu tworca oprogramowania dostarczy kod Zrodiowy i wszystkie jego
aktualizacje. Powinny one tez okreslac sytuacje, w ktérych kod Zrodtowy zostanie udostepniony
NKB, jak na przykiad upadtosc lub likwidacja dostawcy oprogramowania lub niewywiazywanie sie
przez niego z postanowieri umowy dotyczacych aktualizacji oprogramowania.

Rozdziat 14
Zarzadzanie zmianami w Systemie teleinformatycznym

§ 52.

Zarzgdzanie zmianami w Systemie teleinformatycznym ma na celu zapewnienie poprawnego

i bezpiecznego dziatania tego systemu.

Zarzgdzanie zmianami polega na koordynacji, nadawaniu priorytetow, zatwierdzaniu, planowaniu

zasobow i przeprowadzaniu oceny ryzyka w zwigzku ze zmianami dokonywanymi w Systemie

teleinformatycznym.

Zmiany powinny by¢ dokonywane jedynie w niezbednym zakresie oraz $cisle nadzorowane.

Kazda zmiana w Systemie teleinformatycznym musi by¢ udokumentowana.

Zasady wskazane w niniejszym paragrafie odnoszg sie do:

1) zmian infrastruktury technicznej elementéw Systemu teleinformatycznego, sprowadzajacych
sig do wprowadzenia nowego elementu infrastruktury, zmodyfikowania lub usuniecia
istniejgcego elementu infrastruktury, poprawiania biedu w infrastrukturze, przy czym:

a) zmiana infrastruktury regularna — oznacza zmiane, ktéra nie wymaga natychmiastowego
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wdrozenia;

b) zmiana infrastruktury awaryjna — stosowana w sytuacjach awaryjnych, gdzie czas
implementacji zmiany jest krytyczny z punktu widzenia realizacji zadan NKB, w tym
ciggtosci jej dziatania, dokonywana z pominieciem lub uproszczeniem niektorych etapéw
(np. testow);

2) zmian aplikacyjnych bedgcych poprawkami (w tym usuwanie bledéw) albo modyfikacjami,
przy czym:

a) zmiany aplikacyjne regulame - oznaczajg zmiany, ktére nie wymagajg
natychmiastowego wdrozenia;

b) zmiany aplikacyjne awaryjne — wprowadzane w stanie pilnej koniecznosci z powodu
zagrozenia dziatania danej aplikacii;

3) zmian w sposobie lub zakresie Swiadczenia ustug przez Podmiot zewnetrzny.,

Za proces zarzgdzania zmianami w poszczegolnych obszarach jest odpowiedzialny Wiasciciel

aktywow, za$ za ich realizacje Administrator Systemu, chyba ze co innego wynika z charakteru

wprowadzanej zmiany.

Kazda zmiana regularna jest poprzedzona udokumentowanym:

1) opisem zmiany;

2) opisem przyczyny zmiany (wraz z podaniem przepisow prawa powszechnie obowigzujgcego
uzasadniajgcych zmiane — jezeli ma zastosowanie);

3) opisem rodzaju wymaganych dziatan;

4) przeprowadzeniem oceny ryzyka zwigzanego z wprowadzeniem zmiany;

5 harmonogramem wprowadzanych zmian;

6) opracowaniem procedury wyjscia ze zmiany, opisujgcej sposob przywrécenia systemu do

stanu sprzed zmiany;
7)  wykonaniem Kopii zapasowej z mozliwoscig odtworzenia stanu poprzedniego na wypadek
nieprzewidzianych zdarzen (jezeli ma zastosowanie);
8) przetestowaniem zmian.
Czynnosci, o ktérych mowa w ust. 7 dokonuje Wiasciciel aktywéw w porozumieniu
z Administratorem Systemu.
W przypadku braku mozliwosci przetestowania zmian, Administrator Systemu informuje
Wiasciciela aktywa o potencjalnych konsekwencjach niepowodzenia wdrozenia zmiany.
Przed kazdg dokonywang zmiang Administrator Systemu, w porozumieniu z 10D dokonuje analizy
czy zmiana ma wplyw na tres¢ istniejgcej dokumentacji bezpieczenstwa informacji oraz w razie
potrzeby, dokonuje jej aktualizaciji.
Jezeli zmiana ma charakter awaryjny, dokumentacja, o ktérej mowa w ust. 7 moze by¢ opracowana
najpozniej w przeciggu 7 dni od dokonania zmiany.
Zmiana majgca charakter awaryjny, ktéra trzeba wprowadzi¢ niezwlocznie w celu ograniczenia
ryzyka powaznego zakiécenia dziatalnosci NKB wymaga zgody Wiasciciela aktywa.
Dokonywane zmiany podlegaja rejestracji w Dzienniku pracy systemu.
Po dokonaniu zmian w platformach produkcyjnych Administrator Systemu przeprowadza przeglad
krytycznych aplikacji biznesowych oraz testuje je, aby uzyska¢ pewnos¢, ze zmiany nie mialy
niekorzystnego wptywu na dziataino$¢ organizacji lub bezpieczenstwo.
W przypadku zmian w oprogramowaniu dostarczanym przez Podmiot zewnetrzny nalezy
uwzgledni¢ ewentualng koniecznos¢ pozyskania odpowiednich zgdd na wprowadzenie zmian.

§ 53.

Transakcje uzywane dla celéw kontrolnych, testowych, szkoleniowych Ilub innych celow
nieprodukcyjnych, muszg by¢é odseparowane od transakcji uzywanych w s$rodowisku
produkcyjnym.

Za kazdym razem, kiedy dziatanie oprogramowania opracowanego w NKB nie zakonczy sie
w oczekiwany sposob, Uzytkownik powinien w widoczny sposob zostac poinformowany
o wystgpieniu btedu.
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3. Narzedzia i programy stuzgce do testowania moga byé uzywane wytacznie przez upowaznionych
Czionkéw NKB dla celow testowych lub rozwojowych.

4. Srodowisko produkcyjne  powinno by¢é odseparowane od $rodowiska testowego
i programistycznego. Jesli nie jest to mozliwe, musi byé zapewnione petne rozdzielenie zasobow
sprzetowych i dyskowych lub zagwarantowana minimalna dostepnos¢ zasobéw niezbednych do
funkcjonowania srodowiska produkeyjnego.

5. Wprowadzanie zmian bezposrednio do $rodowiska produkcyjnego moze by¢ wykonane wylacznie
po uzyskaniu akceptacji Wiasciciela aktywa. Wprowadzanie poprawek podlega dokumentowaniu
w Dzienniku pracy systemu.

6. Poziom uprawnien do modyfikacji danych i systemu oséb pracujgcych w $rodowiskach
produkcyjnym, testowym i programistycznym musi byé zréznicowany. Najszersze uprawnienia
moga posiada¢ osoby pracujgce w $rodowisku programistycznym. Uprawnienia w Srodowiskach
testowym i produkecyjnym musza by¢ $cisle ograniczone.

7. Czionkowie NKB zajmujacy sie opracowywaniem oprogramowania wykorzystywanego do
prowadzenia dzialalnosci operacyjnej nie mogg mie¢ dostepu do informacji uzytkowanych w
srodowisku produkcyjnym, z wyjatkiem informacji niezbednych do prawidiowego opracowania
oprogramowania oraz sytuacji awaryjnych, w zakresie do tego niezbednym. Dostepem do Kont
awaryjnych zarzadza Administrator Systemu.

8. Testy akceptacyjne nowych lub zmodyfikowanych aplikacji nie moga by¢ przeprowadzane przez
osoby zajmujgce sie opracowywaniem programow.

9. Wszystkie opracowywane aplikacje muszg byé ulokowane na przeznaczonych do tego celu
serwerach, nie na stacjach roboczych.

10. W trakcie prac rozwojowych nalezy testowac funkcje bezpieczenstwa.

§ 54.

Po wprowadzeniu zmiany nalezy poinformowac wszystkich odbiorcéw systemu lub aplikacji, w ktérych
dokonano zmian funkcjonalnych, zmieniajgcych sposob uzytkowania systemu lub aplikacji

§ 55.

1. Dokumentacja powykonawcza infrastruktury oraz dokumentacja techniczna systeméw podlegajg
ochronie, zgodnie z Procedurg klasyfikowania informacji oraz postepowania z okreslonymi grupami
informacji w NKB.
Osobg odpowiedzialng za aktualno$c i kompletnos¢ dokumentacii jest Administrator Systemu.
3. Dokumentacja systeméw jest udostgpniana na zasadzie wiedzy koniecznej. Udostepnienie
dokumentacji jest rejestrowane.

]

§ 56.

1. Administrator Systemu zobowigzany jest do monitorowania pojawiania sie poprawek do
poszczegdinych ustug sieciowych, systeméw operacyjnych i aplikacji NKB.

2 Administrator Systemu obowigzany jest do wprowadzania poprawek w oparciu informacje
uzyskane od producentéw urzadzen sieciowych, systemow operacyjnych i aplikacji, oraz od
profesjonalnych podmiotéw zajmujgcych sie tematyka bezpieczenstwa informacji i systemow
teleinformatycznych.

§ 57.

1. Administrator ~ Systemu  odpowiada za  okresowa aktualizacje  oprogramowania
(np. oprogramowanie systemowe, aplikacyjne, bazodanowe).

2. O ile jest to technicznie mozliwe, aktualizacja powinna by¢ przeprowadzana automatycznie i na
biezaco.

3. Oprogramowanie obstugiwane na podstawie uméw serwisowych powinno byé aktualizowane
zgodnie z postanowieniami tych umoéw.

4. Po wprowadzeniu aktualizacji nalezy monitorowa¢ stabilno$¢ oprogramowania. W przypadku
uzasadnionych watpliwosci co do poprawnosci funkcjonowania oprogramowania po aktualizacji,
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Administrator Systemu moze podja¢ decyzje o rezygnacji z aktualizacji, oraz o zgtoszeniu tego
faktu dostawcy oprogramowania, odnotowujac to w dokumentacji oprogramowania wraz z
uzasadnieniem.

Rozdziat 15
Konserwacja i naprawy sprzetu komputerowego lub innych urzadzen

§ 58.

Konserwacja sprzetu komputerowego lub innych urzadzen stanowigcych element Systemu
teleinformatycznego ma na celu zapewnienie nieprzerwanej i bezpiecznej pracy tego systemu,
zapobieganie utracie, uszkodzeniu lub naruszeniu bezpieczenstwa.

Sprzet komputerowy i inne urzadzenia podlegajg konserwacji zgodnie z zaleceniami producentéw.
Konserwacja i naprawy mogg by¢ prowadzone jedynie przez uprawnionych Czionkéw NKB
lub Podmioty zewnetrze $wiadczgce odpowiednie ustugi na podstawie umowy lub w ramach rgkojmi
lub gwarancji.

W przypadku, gdy na no$nikach, stanowigcych integralng czes¢ sprzetu komputerowego lub innych
urzgdzen przekazywanych do naprawy lub konserwacji, znajdujg sie informacje podlegajgce
ochronie, sprzet lub urzadzenia naprawiane sg pod nadzorem Administratora Systemu.
W przypadku gdy taki nadzér nie jest mozliwy, informacje podlegajgce ochronie sa, po zapewnieniu
mozliwosci ich odtworzenia, skutecznie usuwane z nosnika.

W przypadku gdy informacje, o ktérych mowa w ust. 4, sg przechowywane na nosnikach nie
stanowigcych integralnej czesci sprzetu komputerowego lub innego urzgdzenia, nos$nik nalezy
wymontowac i na czas naprawy lub konserwacji przechowywa¢ w sposéb odpowiedni do rodzaju
informacji przechowywanych na no$niku.

Wszelkie konserwacje i naprawy sa odnotowywane w dzienniku pracy danego sprzetu
komputerowego lub innego urzadzenia.

Rozdziat 16
Instalacja i ochrona okablowania

§ 59.

W NKB przyjeto nastepujace zasady instalacji i ochrony okablowania:

1) sposéb instalacji okablowania uwzglednia ochrone ckablowania przed nieautoryzowanym
dostepem lub uszkodzeniem, w szczegolnosci poprzez prowadzenie kabli w rurach
kablowych, listwach PCV, podiogach technologicznych;

2) okablowanie, w miare mozliwosci, nie jest prowadzone przez ogélnie dostepne strefy;
w przypadku prowadzenia okablowania przez takie miejsca stosowane sa Srodki
uniemozliwiajgce badz ograniczajgce dostep do okablowania przez osoby nieupowaznione;

3) przy projektowaniu przebiegu linii sieci teleinformatycznej poza strefami administracyjnymi
wykorzystywane sa w maksymalnym stopniu rozwigzania wykorzystujace technologie
Swiatiowodowe,;

4)  w instalacji okablowania oddzielono kable zasilajace od ckablowania komunikacyjnego w celu
unikania zaktécen,

5 w instalacji okablowania zastosowano jednoznaczne i wyrazne oznakowanie umozliwiajgce
identyfikacje kabli i sprzetu w celu zmniejszenia ryzyka takich bledow, jak niewlasciwe
potaczenie lub zastosowanie nieodpowiedniego kabla;

6) kable komunikacyjne wyposazone sg w zabezpieczenia odgromowe;

7) prowadzi sie kompletna i aktualng dokumentacje potaczen fizycznych i logicznych w celu
zmniejszenia prawdopodobienstwa bteddw.

Pomieszczenia, w ktorych znajdujg sie panele potaczeniowe, wezly telekomunikacyjne i szafy

dystrybucyjne objete sg systemem kontroli dostepu.

Niewykorzystywane segmenty sieci strukturalnej sa odtgczane od sieci teleinformatyczne;.

W przypadku systemoéw wskazanych w procesie szacowania ryzyka jako kluczowe, stosuje sie

dodatkowe zabezpieczenia obejmujace:
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10.

1.

12

13.

1) stosowanie zapasowych (awaryjnych) drog komunikacyjnych lub medidéw transmisyjnych
zapewniajgcych odpowiedni poziom bezpieczenstwa;

2) korzystanie z kabli $wiattowodowych.

Badanie wiasciwosci transmisyjnych okablowania strukturalnego przeprowadzane jest przez

Administratora Systemu nie rzadziej niz raz na 2 lata.

Rozdziat 17
Eksploatacja urzadzen zasilajacych

§ 60.

Wszystkie urzadzenia Systemu teleinformatycznego sg zasilane napieciem o parametrach
zgodnych z wymaganiami producenta.

Urzadzenia, o ktorych mowa w ust. 1, zasilane sg z wydzielonej instalacji elektryczne;.
Urzgdzenia, o ktérych mowa w ust. 1, od ktérych cigglosci pracy zalezne jest realizowanie
podstawowych zadan NKB, zasilane sg z gwarantowanych zrédet.

Gwarantowane zasilanie uzyskiwane jest przez zastosowanie dywersyfikacji zewnetrznych zrodet
energii elektrycznej z samoczynnym zalgczaniem rezerwy (SZR), zastosowanie zasilaczy
bezprzerwowych (UPS) lub zastosowanie awaryjnych agregatéw pradotwoérczych.

Dobér urzgdzen podtrzymujacych zasilanie pod wzgledem wydajnosci mocowej poprzedzane jest
przeprowadzeniem udokumentowanego bilansu mocy.

Kazde urzadzenie sieci teleinformatycznej jest opatrzone tabliczka, z ktérej wynika skad dane
urzadzenie jest zasilane, zawierajacg nazwe rozdzielnicy lub tablicy zabezpieczen oraz nazwe pola
w rozdzielnicy lub bezpiecznika na tablicy zabezpieczen.

Stan zasilania zasobéw sieci teleinformatycznej, ktorym nadano status zasobu kluczowego, jest na
biezgco monitorowany przez Administratora Systemu. Jako$¢ zasilania pozostatych zasobow sieci
teleinformatycznej wymaga okresowego sprawdzania, nie rzadziej niz raz na rok.

Zasilacze bezprzerwowe, zasilajgce kluczowe zasoby sieci teleinformatycznej, raportuja stan
swojej pracy (zasilanie z sieci, zasilanie z baterii) oraz parametry baterii (jej stopien natadowania
i przewidziany czas pracy z baterii przy danym obcigzeniu) systemom operacyjnym serwerdw.
W przypadku, gdy stopiert natadowania baterii osiggnie w czasie pracy z baterii poziom, ktdrego
przekroczenie nie gwarantuje podtrzymania ciggtosci pracy, system operacyjny wymusza
automatyczne zamkniecie aplikacji i baz danych oraz kontrolowane wytgczenie serwera.

W przypadku, gdy automatyczne raportowanie nie jest technicznie mozliwe Administrator Systemu
dokonuje okresowych, nie rzadziej niz raz na tydzien, ogledzin polegajgcych na sprawdzeniu
wskazan paneli sterujgcych (wedtug instrukcji techniczno-eksploatacyjnych). Ogledziny musza by¢
odnotowywane w Dzienniku pracy systemu.

Elementy systemu zasilania gwarantowanego podlegajg okresowym przegladom i konserwacjom
w zakresie okreslonym przez producenta.

Akumulatory podlegajg wymianie po okresach eksploatacji przewidzianych w instrukcjach
uzytkowania.

Serwisowanie urzadzen zasilajgcych przeprowadzane jest wylacznie przez autoryzowane
Podmioty zewnetrzne.

Przeglady, konserwacje i serwisowanie podlegajg odnotowaniu w Dzienniku pracy systemu.

Rozdziat 18
Kontrola licencjonowanego oprogramowania

§ 61.

Dla wszystkich systemoéw i aplikacji uzytkowanych w NKB Administrator Systemu prowadzi wykaz
licencjonowanego oprogramowania zawierajacy:

1) informacje o oprogramowaniu;

2) informacje o licencjach wraz z okresami ich waznosci;

Dodatkowo, w wykazie zamieszcza sie informacje o wykorzystywanym oprogramowaniu
bezptatnym, ze wskazaniem informacji o oprogramowaniu oraz podstawy dopuszczenia
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Ca

do uzytkowania.

Administrator Systemu na biezgco monitoruje i aktualizuje wykaz.

10D nadzoruje poprawnosc i kompletno$é wykazu, o ktérym mowa w ust. 1.
Wz6r wykazu oprogramowania okresla Zatgcznik nr 3 do Polityki.

§ 62.

Weryfikacja licencjonowanego oprogramowania jest przeprowadzana okresowo oraz doraznie.
Okresowo, nie rzadziej niz raz w roku, Administrator Systemu weryfikuje stacje robocze
i udostgpnione udziaty sieciowe Uzytkownikéw pod katem obecnosci nieautoryzowanego
oprogramowania.

Weryfikacja dorazna jest dokonywana:

1) w przypadku otrzymania informacji o naruszeniu lub podejrzeniu naruszenia przepiséw prawa
powszechnie obowigzujgcego, regulacji wewnetrznych, obowiazkéw umownych lub innych
zasad dotyczgcych korzystania z oprogramowania;

2) na wniosek Przewodniczacego NKB, Wiasciciela aktywa, 10D lub uprawnionych organdéw
publicznych;

3) w przypadku otrzymania zgloszenia od Cztonka NKB o pojawieniu sie lub podejrzeniu
pojawienia si¢ w Systemie teleinformatycznym nieautoryzowanego oprogramowania.

Do przeprowadzenia weryfikacji zgodnosci zainstalowanego oprogramowania z posiadanymi

licencjami, a takze zgodnosci z konfiguracjg standardowg, Administrator Systemu moze stosowaé

narzedzia programowe umozliwiajace w szczegélnosci:

1) automatyczne sprawdzanie stacji roboczych i serweréw;

2) centralne zarzadzanie spisem licencjonowanego oprogramowania;

3) automatyczne ostrzeganie przed przekroczeniem liczby licenciji.

W przypadku wykrycia nieautoryzowanego oprogramowania Administrator Systemu niezwtocznie:

1) oile to mozliwe, zabezpiecza dowody istnienia nieautoryzowanego oprogramowania;

2) usuwa oprogramowanie z Systemu teleinformatycznego;

3) przekazuje informacje o zdarzeniu |IOD wraz z rekomendacjg podjecia odpowiednich dziatan.

Rozdziat 19
Przeglady Systemu teleinformatycznego

§ 63.

Administrator Systemu odpowiada za planowanie i przeprowadzenie okresowych przeglgdéw
Systemu teleinformatycznego w celu weryfikacji prawidlowoéci jego funkcjonowania oraz
spetniania przez niego wymogow i celéw bezpieczenstwa.
Przeglady powinny by¢ przeprowadzane w taki sposob, aby wywieraly jak najmniejszy wptyw
na biezgcg dziatalno$¢ NKB oraz na cigglo$¢ dziatania Systemu teleinformatycznego.
Dla kazdego przegladu jest opracowywany plan, zawierajgcy co najmniej:
1) okreslenie typu przegladu, na przykiad:

a) przeglad uprawnien,

b) przeglad dokumentacji,

c) testy penetracyjne (wewngtrzne lub zewnetrzne), testy Podatnosci technicznych,

d) przeglad legalnosci oprogramowania;
2) termin przegladu;
3) zakres przegladu;
4) osoby przeprowadzajgce przeglad.
W przypadku testéw, o ktérych mowa w ust. 3 pkt 1 lit ¢ nalezy podjgé odpowiednie $rodki
ostroznosci w celu uniknigcia naruszenia bezpieczenstwa Systemu teleinformatycznego.
Kazdy z typow przegladéw okreslonych w ust. 3 pkt 1 powinien by¢ przeprowadzony co najmniej
raz w roku.
Raport z przegladu jest przekazywany Przewodniczacemu NKB.
W szczegdinie uzasadnionych przypadkach Administrator Systemu, za zgoda Przewodniczgcego
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NKB moze przeprowadzi¢ pozaplanowy przeglad.

Rozdziat 20
Szkolenia

§ 64.

1. Szkolenia Uzytkownikow Systemu teleinformatycznego majg na celu uzyskanie przez nich
odpowiedniego poziomu wiedzy i umiejetnosci, ktére pozwolg wiasciwie uzytkowac i chroni¢
System teleinformatyczny NKB i jego elementy.

2. Szkolenia, o ktorych mowa w ust. 1, prowadzi sie na zasadach okreslonych w Polityce
bezpieczenstwa informacji, zas ich tematyka obejmuje w szczegdlnosci:

1) przygotowanie Uzytkownikow do wiasciwego korzystania z powierzonych Aktywéw
(instrukcje uzytkowania sprzetu, systeméw operacyjnych, aplikacii, itp.);

2) sposoby postepowania w przypadku zdarzenia zwigzanego z naruszeniem
bezpieczenstwa informacji;

3) sposoby postepowania w sytuacjach awaryjnych i kryzysowych.

3. Warunkiem uzyskania podstawowego dostepu do Systemu teleinformatycznego (Konto domenowe
i Konto pocztowe) przez Cztonka NKB jest odbycie szkolenia wstepnego przeprowadzanego przez
Administratora Systemu.

Rozdziat 21
Postanowienia koricowe

§ 65.

1. Nie rzadziej niz raz w roku Administrator Systemu opracowuje i przekazuje Przewodniczgcemu
NKB raport z funkcjonowania Systemu teleinformatycznego. Szczegétowy termin przekazania
raportu okresla Administrator Systemu.

2. Raport uwzglednia w szczegdélnosci:

1) informacje o wykrytych nieprawidtowos$ciach, btedach lub innych zdarzeniach, ktére majg lub
moga mie¢ wplyw na bezpieczenstwo informacji;

2) informacje o dziataniach podjetych w celu zapewnienia lub zwiekszenia bezpieczenstwa
Systemu teleinformatycznego i jego elementow w NKB;

3) rekomendacje dotyczgce usprawnienn organizacyjnych, majacych na celu zwiekszenie
bezpieczenstwa Systemu teleinformatycznego i jego elementow w NKB.

§ 66.

Szczegotowe zasady postepowania z Urzadzeniami przenosnymi okresla Instrukcja uzytkowania
urzgdzen przenoénych, stanowigca Zatgcznik nr 4 do Polityki.

§ 67.
Integralng czesé Polityki stanowig zataczniki:

1) Zatgcznik nr 1 — Whniosek o nadanie lub odebranie dostepu do systemu teleinformatycznego;
2) Zalgcznik nr 2 — Regulamin uzytkownika systemu teleinformatycznego;

3) Zatgeznik nr 3 — Wzoér wykazu oprogramowania;

4) Zaftacznik nr 4 — Instrukcja uzytkowania urzadzen przenosnych.
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Zatacznik nr 1

do Polityki bezpieczenstwa teleinformatycznego

w Naczelnej Komisji Bicetycznej do spraw Badarn
Klinicznych

Data sporzadzenia wniosku

Whiosek

O w sprawie dostepu do konta uzytkownika komputera NKB (konto uzytkownika NKB, logowanie do komputera)

O w sprawie dostepu do konta pocztowego @nkb.gov.pl (adres email, grupa dystrybucyjna/skrzynka funkcyjna)

O w sprawie dostepu do sieciowego zasobu danych (np. dysk ....... L itp.)
O w sprawie dostepu do systeméw (np. CMS i inne)

O o przediuzenie waznosci posiadanych uprawnien (dia zmiany okresu umowy lub innego stosunku prawnego
wypetnic tylko Czesc | pkt 2a)

Czes¢ | (wypelnia Whioskodawca)

a)

b)

c)

Wybierz element.

Dane osoby, ktérej dotyczy wniosek:
IMIQ I MAZWISKO ... ... e e
Stanowisko/ funkcja:

Rodzaj umowy lub innego stosunku prawnego: ...................c..ccoocveeeeeeee oo ..., OKres trwania od:
AOkes o

NADANIE uprawnien dostepu do zasobdw/systeméw (odpowiednie zaznaczyc lub podac)
Nazwa dostepu, zasobu lub systemu:

O konto komputerowe [J adres email

O e-mail grupy dystrybucyjnej/skrzynki funkcyjne;j... . : 52

0O EZD z uprawnieniami: O czionek NKB, O kancelana O archlwum O podpls elektromczny
Olnne... ;

Zarzqdzanle trescra stron www (CMS)

O NKB.gov.pl |, bip.NKB.gov.pl O Inne
strony...

Zasoby dyskowe

O dostep do odczytu...

O dostep do odczytu i zapisu .. S
ODEBRANIE uprawnien dostepu do zasobéwlsysteméw (odpow.vedme zaznaczyé fub podaé)

Nazwa dostepu, zasobu lub systemu:

O konto komputerowe [ adres email

O e-mail grupy dystrybucyjnej/skrzynki fUnKCYiNg) ...........coooouooeee o
0O EZD z uprawnieniami: O cztonek NKB, [ kancelaria, [J archiwum, O podpis elektroniczny

[T, T T SRR IR S U ——————————
Zarzadzanie trescig stron www (CMS):

O nkb.gov.pl O bip.nkb.gov.pl

Olnnestrony.................ooooiinnl.

O Zasoby dySKOWE ..........cooioiiiiii e

data i podpis Przewodniczacego NKB)



Zatwierdzam:

data i podpis Przewodniczacego NKB

Czesé Il (wypeinia pracownik Dziatu Kadr i Plac ABM)

Powyzsze potwierdzam pod wzgledem poprawnosci danych osobowych, rodzaju umowy, stanowiska/
funkcji i okresu umowy lub innego stosunku prawnego.

Data i podpis

Czese Il (wypetnia pracownik Dziatu IT ABM)

Potwierdzam wykonanie.

Data i podpis
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Zatacznik nr 2
do Polityki bezpieczenstwa teleinformatycznego
w Naczelnej Komisji Bioetycznej do spraw Badan Klinicznych

Regulamin uzytkownika Systemu teleinformatycznego
w Naczelnej Komisji Bioetycznej do spraw Badan Klinicznych

Obowigzuje od:

18.07.2023 r.

Wersja:

1.0




Spis tresci

POStanoWIenia OGOINE ...ttt sttt s e et r et et n e 3
Standard wyposazenia stanowiska UZYtKOWNIKA .............c.ccocociereieieesiescsces et 4
Ogodlne zasady korzystania z Systemu teleinformatyCznego .................ccoooveveveeceveeeeeneerereee e 4
Uprawnienia dostepu dla UZYtKOWNIKOW ...........c.c.ccoriiieieiiiceieec et ateseeeries 5
Korzystanie z poczty €lektrOniCZNe]............ccooouriviiiiieeiie ettt e seeeaes e aareeea 6
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Rozdziat 1
Postanowienia ogolne

§1.

Regulamin uzytkownika Systemu teleinformatycznego w Naczelnej Komisji Bioetycznej do spraw
Badann Klinicznych (dalej: Regulamin) okresla podstawowe zasady korzystania przez
Uzytkownikow z Systemu teleinformatycznego w Naczelnej Komisji Bioetycznej do spraw Badan
Klinicznych (dalej: NKB) .

Do przestrzegania postanowiert Regulaminu zobowigzani sg wszyscy Czionkowie NKB, a takze
wszelkie inne osoby, ktére w ramach wykonywanych zadan majg dostep do Systemu
teleinformatycznego.

Regulamin, cho¢ jego przestrzeganie jest obowigzkowe, nie zwalnia Uzytkownikéw z obowigzku
Zzapoznania sig i stosowania pozostatych regulacji wewnetrznych NKB odnoszacych sie do zasad
bezpieczenstwa informacji oraz korzystania z Systemu teleinformatycznego, w szczegdlnosci
Polityki bezpieczenstwa informacji, Polityki ochrony danych osobowych oraz Instrukcji uzytkowania
urzgdzen przenosnych.

llekro¢ w Regulaminie jest mowa o Cztonkach NKB, jego postanowienia stosuje sie odpowiednio
do innych Uzytkownikow.

§2.

Definicje uzyte w Regulaminie oznaczaja:

1) ABM - Agencja Badan Medycznych;

2) Administrator Systemu — pracownik lub komérka organizacyjna ABM, Czionek NKB, ktéremu
powierzono nadzor nad Systemem teleinformatycznym;

3) Aktywa — wszystko co ma wartos¢ dla NKB. Aktywa dziela sie na informacje, dane oraz
tzw. Aktywa wspierajgce (w szczegolnosci sprzet, budynki i pomieszczenia, oprogramowanie,
zasoby ludzkie);

4) Cztonek NKB —Przewodniczacy NKB lub inny czionek NKB;

5) Hasto — ciag znakow literowych, cyfrowych lub innych, znany jedynie Uzytkownikowi;

6) Informacja podlegajaca ochronie — informacja podlegajaca ochronie na podstawie przepiséw
prawa powszechnie obowigzujgcego (na przyklad dane osobowe, tajemnica przedsiebiorstwa)
lub regulacji wewnetrznych NKB (na przykiad informacje chronione w rozumieniu Procedury
klasyfikowania informacji oraz postepowania z okreslonymi grupami informaciji);

7) 10D - Inspektor Ochrony Danych;

8) Konto - czes¢ Systemu teleinformatycznego (dane, oprogramowanie, zasoby sieciowe), ktéra

jest przypisana do identyfikatora Uzytkownika;

9) Nosnik danych — urzadzenie wymienne i przeno$ne umozliwiajgce zapis, modyfikacje lub
odczyt danych, takie jak: pendrive, dysk przenoény, dysk wewnetrzny, karta pamieci, tasma
magnetyczna, nosnik optyczny itp.;

10) Przewodniczacy NKB — Przewodniczacy NKB, Zastepca Przewodniczacego NKB lub osoba

przez niego upowazniona;

11) System teleinformatyczny — zespdt wspodipracujacych ze soba urzadzen informatycznych
i oprogramowania zapewniajgcy przetwarzanie, przechowywanie, a takze wysylanie
i odbieranie danych przez sieci telekomunikacyjne za pomoca wiasciwego dla danego rodzaju
sieci telekomunikacyjnego urzadzenia koncowego. System teleinformatyczny obejmuje miedzy
innymi sprzet komputerowy, urzadzenia przenos$ne, oprogramowanie systemowe, systemy
(podsystemy), sie¢, aplikacje;

12) Urzadzenie przenos$ne ~— informatyczne urzadzenie elektroniczne pozwalajace na
przetwarzanie, odbieranie Ilub wysylanie danych bez koniecznosci utrzymywania
przewodowego potaczenia z siecia, takie jak laptop, smartfon, tablet lub Nosnik danych;

13) Uzytkownik - Cztonek NKB lub inna osoba realizujgca zadania na rzecz NKB na podstawie
umowy lub innego stosunku prawnego, ktéra w zwigzku z realizacjg tych zadan przetwarza
informacje.
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W braku odmiennych definicji, okreslenia uzyte w Regulaminie majg znaczenie nadane
im w Polityce bezpieczenstwa teleinformatycznego.

§3.

Uzytkownicy sg zobowigzani w szczegdlnosci do:

1) przestrzegania postanowien Regulaminu;

2) stosowania si¢ do zalecen Administratora Systemu, oraz 10D, dotyczacych korzystania z
Systemu teleinformatycznego;

3) informowania Administratora Systemu oraz I0D o wszelkich (rzeczywistych lub potencjalnych)
przypadkach naruszenia postanowienn Regulaminu lub innych zasad uzytkowania Systemu
teleinformatycznego, w trybie okreslonym we wiasciwych regulacjach wewnetrznych NKB.

W przypadku watpliwosci odnosnie do stosowania postanowient Regulaminu Uzytkownik moze

zwrdcic sie z pytaniem do Administratora Systemu, na adres: it@abm.gov.pl.

W przypadku gdy pytanie, o ktérym mowa w ust. 2, dotyczy zagadnien pozostajgcych

we wiasciwosci innej upowaznionej osoby (na przyktad 10D), Administrator Systemu przekazuje

zgtoszenie do tej osoby.

Rozdziat 2
Standard wyposazenia stanowiska Uzytkownika

§4.

Stanowisko komputerowe Uzytkownika jest wyposazone w sposéb umozliwiajacy prawidtowa

realizacje powierzonych mu zadan.

Standardowe wyposazenie stanowiska komputerowego, w przypadku komputera stacjonarnego,

obejmuje:

1)  monitor LCD;

2) komputer o konfiguracji sprzetowej niezbgdnej do prowadzenia prac biurowych (system
operacyjny, pakiet narzedzi biurowych, zabezpieczenia antywirusowe);

3) klawiature;

4)  mysz,

5) drukarke lub dostep do drukarki sieciowe;.

Standardowe wyposazenie stanowiska komputerowego, w przypadku komputera przenoénego,

obejmuje:

1) komputer przeno$ny typu laptop o konfiguracji sprzetowej niezbednej do prowadzenia prac
biurowych (system operacyjny, pakiet narzedzi biurowych, zabezpieczenia antywirusowe);

2) monitor LCD;

3) zasilacz;
4) klawiature;
5) mysz;

6) drukarke lub dostep do drukarki sieciowej.

W uzasadnionych przypadkach, wynikajacych z potrzeby realizacji zadan przez danego
Uzytkownika, Administrator Systemu moze zastosowac inng konfiguracje komputera Uzytkownika
lub typ komputera.

Administrator Systemu prowadzi ewidencje sprzetu komputerowego.

Rozdziat 3
Ogolne zasady korzystania z Systemu teleinformatycznego

§5.

Uzytkownik moze korzysta¢ z udostepnionych mu Aktywéw stanowigcych element Systemu
teleinformatycznego wytacznie do wykonywania zadan stuzbowych.

Wykorzystywanie Aktywow stanowigcych element Systemu teleinformatycznego, bedacych
wiasnoscig NKB, w celach niezwigzanych z powierzonymi obowigzkami, jest dopuszczalne
wylgcznie w szczegdlnie uzasadnionych przypadkach i wymaga zgody Przewodniczacego NKB
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oraz Administratora Systemu.

3. Zabrania sie podiaczania do sieci teleinformatycznej jakichkolwiek urzadzen niebgdacych
wiasnoscig NKB.

4.  Uzytkownik ponosi odpowiedzialno$¢ za powierzone Aktywa oraz sposoéb korzystania z nich.

§6.

Uzytkownicy moga korzystaé wytacznie z przydzielonych im stanowisk komputerowych. Korzystanie
zinnego stanowiska komputerowego dopuszczalne jest jedynie za zgoda bezposredniego
przetozonego lub w przypadkach okreslonych w odrebnych regulacjach wewnetrznych NKB
(na przyktad w planach ciggtosci dziatania).

§7.

1. Uzytkownikéw obowiazuje zakaz testowania lub podejmowania préb poznania metod
zabezpieczenia Systemu teleinformatycznego.

2. Uzytkownicy nie mogg samodzielnie dokonywac jakiejkolwiek zmiany konfiguracji Systemu
teleinformatycznego.

Rozdziat 4
Uprawnienia dostepu dla Uzytkownikow

§8.

1. Przydzielanie uprawnien do korzystania z Systemu teleinformatycznego realizowane jest
w szczegolnosci w oparciu o zasady:

1)  przywilejéw koniecznych — prawa dostepu sg ograniczone wylgcznie do takich informacji, ktore
sg niezbedne do realizacji powierzonych obowigzkow;

2) wiedzy koniecznej — Uzytkownicy posiadajg wiedze o informacjach ograniczona do zagadnien,
ktére sg konieczne do realizacji powierzonych obowigzkow;

3) domniemanej odmowy — wszystkie dziatania, ktére nie sg dozwolone nalezy co do zasady
uznac za zabronione.

2. Kazdy Uzytkownik otrzymuje dostep wytgcznie w zakresie niezbednym do realizowania
powierzonych zadan.

3. Dostep jest przydzielany po nadaniu Uzytkownikowi unikalnego identyfikatora i Hasta dostepu lub
innych danych uwierzytelniajgcych Uzytkownika.

4. Przed uzyskaniem dostepu do Systemu teleinformatycznego NKB, Uzytkownik jest informowany
przez bezposredniego przetozonego o zakresie przyznawanych mu uprawnien.

5. Jezeli w trakcie korzystania z zasobow Systemu teleinformatycznego Uzytkownik stwierdzi, ze
posiadane uprawnienia wykraczaja poza przyznane lub ze zostaly przyznane mu uprawnienia
naruszajgce zasady okreslone w ust. 1 pkt 1, zobowigzany jest niezwlocznie zglosi¢ ten fakt
Administratorowi Systemu. Niedokonanie zgloszenia moze zosta¢ potraktowane jako $wiadome
lub celowe naruszenie uprawnien dostepu.

6. W przypadku okreslonym w ust. 5 zabronione jest testowanie lub wykorzystywanie nadmiarowych
uprawnien,

§9.

1. Uzytkownik powinien zabezpieczy¢é opracowywane przez siebie dane przed utratg
i nieautoryzowanym uzyciem badz modyfikacjg, w szczegdlnoéci poprzez umieszczenie danych na
serwerze plikow (fileserver).

2. Niedopuszczalne jest umieszczanie na serwerze plikow danych niezwigzanych z wykonywanymi
obowigzkami stuzbowymi.

3. Zabronione jest:

1) umozliwianie dostepu do Systemu teleinformatycznego osobom nieupowaznionym,;

2) rejestrowanie sie w Systemie teleinformatycznym identyfikatorem innego Uzytkownika;

3) korzystanie z Konta innego Uzytkownika;

4) przenoszenie danych uzyskanych w zwigzku z wykonywanymi zadaniami stuzbowymi
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na prywatne Nosniki danych, w szczegdlnosci pamieci typu pendrive i inne pamieci
zewnetrzne;

5) podejmowanie préb sprawdzania, testowania i omijania zabezpieczern Systemu
teleinformatycznego;

6) nieuprawnione udzielanie informacji o zasadach ochrony Systemu teleinformatycznego NKB,
w tym o identyfikatorach uzywanych w tym systemie;

7) samowolne modyfikowanie ustawien zwigzanych z bezpieczenstwem w Systemie
teleinformatycznym;

8) nieuprawnione niszczenie danych gromadzonych w Systemie teleinformatycznym;

9) swiadome wprowadzanie btednych danych do Systemu teleinformatycznego;

10) udostepnianie danych osobom nieupowaznionym;

11) poditgczanie urzadzen elektrycznych do wydzielonej instalacji elektrycznej przeznaczonej dla
Systemu teleinformatycznego;

12) przegladanie stron internetowych o tresciach sprzecznych z przepisami prawa powszechnie
obowigzujgcego lub regulacjami wewnetrznymi NKB, w tym zawierajgcych tresci sprzeczne
z dobrymi obyczajami;

13) pobieranie z Internetu, kopiowanie, instalowanie, przechowywanie lub rozpowszechnianie
nieautoryzowanego oprogramowania;

14) korzystanie z list i foréw dyskusyjnych, gier internetowych oraz innych ustug, niemajacych
zwiazku z wykonywang praca.

Rozdziat 5
Korzystanie z poczty elektronicznej

§ 10.

Poczta elektroniczna stanowi podstawowe narzedzie komunikacji w ramach realizacji obowiazkow
stuzbowych.

Dostep do wewnetrznej poczty elektronicznej majg wszyscy Czionkowie NKB oraz inne osoby
powigzane z NKB, ktérych dostep do poczty jest niezbedny do prawidiowe| realizacji zadan.
Kazdy Uzytkownik poczty elektronicznej jest zobowiazany odczytywa¢ wiadomosci kierowane na
jego Konto.

Informowanie Czionkéw NKB za pomoca wiadomosci elektronicznych wysytanych na ich adresy
poczty elektronicznej stanowi jeden z przyjetych przez NKB trybdw ogtaszania aktow
wewnetrznych, obowigzujgcych w NKB.

Uzytkownik poczty elektronicznej ponosi odpowiedzialnosé za tres¢ i zawarto$¢ wysytanych przez
siebie wiadomosci.

Poczta elektroniczna stuzy wytacznie do celéw stuzbowych.

§11.

Uzytkownik poczty elektronicznej otrzymuje dostep do indywidualnego Konta pocztowego o nazwie
x.y@nkb.gov.pl, gdzie ,x" jest imieniem Uzytkownika, a ,y" jego nazwiskiem, z pominigciem
polskich znakow.

Dopuszczalne jest korzystanie z poczty elektronicznej NKB poza siecig NKB za pomocag
powierzonego sprzetu, zgodnie z zgodnie z obowigzujgcymi w NKB regulacjami wewnetrznymi
oraz za posrednictwem przegladarki internetowej.

W przypadku przesylania za posrednictwem poczty elektronicznej Informacji podlegajgcych
ochronie nalezy zabezpieczy¢ je przed dostepem osob nieupowaznionych (np. zabezpieczony
Hastem plik ZIP, 7-ZIP lub RAR - rozwigzanie zalecane). Hasta nalezy przesyla¢ osobnym
érodkiem komunikacji (np. informacja przekazana pocztg elektroniczng a Hasto w wiadomosci
SMS).

Poczta elektroniczna stuzy do przekazywania informacji oraz komunikacji i nie jest narzedziem
stuzgcym do przechowywania informacji i dokumentéw.

Uzytkownicy zobowigzani sg do okresowego porzgadkowania i usuwania wiadomosci zbednych
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z folderéw programu pocztowego tak, aby nie dopuécié¢ do jego zablokowania z powodu
przekroczenia dopuszczalnej pojemnosci skrzynki.

W razie ryzyka przekroczenia dopuszczalnej pojemnosci skrzynki nalezy zgtosi¢ ten fakt
Administratorowi Systemu.

§12.

Za niedozwolone uzycie uznaje sig jakiekolwiek wykorzystanie poczty elektronicznej prowadzace

do naruszenia przepiséw prawa powszechnie obowigzujgcego, regulacii wewnetrznych,

zobowigzar umownych lub innych norm a takze takie wykorzystanie poczty elektronicznej, ktore
moze skutkowac lub narazi¢ NKB na szkode lub wplyngé negatywnie na jej reputacje.

Zabronione jest w szczegdlnosci:

1) rozsylanie z komputeréw NKB oraz przyznanych Uzytkownikom Kont poczty wiadomosci,
ktorych tresc nie jest zwigzana z wykonywang praca;

2) podejmowanie dziatan zmierzajacych do ukrycia lub znieksztatcenia informacji o autorze
lub adresacie wiadomosci, jego miejscu zatrudnienia;

3) podejmowanie dziatar skutkujgcych naruszeniem débr osobistych innych Uzytkownikéw
lub oséb trzecich;

4) wykorzystanie poczty elektronicznej w celu rozsylania spamu lub zaktocania pracy innych
elementéw Systemu teleinformatycznego;

5) uzywanie prywatnej skrzynki poczty elektronicznej do celéw stuzbowych, z wylgczeniem
sytuacji wyjatkowych, wymagajgcych uzycia prywatnego adresu poczty elektronicznej
dla zachowania cigglosci realizacji zadan na rzecz NKB;

6) odbieranie wiadomosci z nieznanych Zrodet:

7)  otwieranie zatgcznikéw z plikami samorozpakowujgcymi sie badz wykonalnymi typu exe, com,
itp..;

8) przesylanie pocztg elektroniczng plikéw wykonywalnych typu: .bat, .com, .exe:

9 przesytanie poczty elektroniczng plikéw multimedialnych oraz plikéw graficznych, chyba ze
jest to niezbedne do prawidiowej realizacji powierzonych zadan;

10) ukrywanie lub dokonywanie zmian tozsamoséci nadawcy;

11) nieuprawnione czytanie, usuwanie, kopiowanie lub zmiana zawartosci skrzynek pocztowych
innego Uzytkownika;

12) odpowiadanie na niezaméwione wiadomosci reklamowe lub wysytane tancuszki oraz na inne
formy wymiany danych okreslanych spamem; w przypadku otrzymania takiej wiadomosci
nalezy przesta¢ jg Administratorowi Systemu;

13) postugiwanie sig stuzbowym adresem poczty elektronicznej w celu rejestrowania sie na
stronach handlowych, informacyjnych, czatach lub forach dyskusyjnych, ktére nie dotycza
zakresu wykonywanej pracy;

14) wykorzystywanie poczty elektronicznej do prywatnych celéw, w szczegolnosci takich jak
prowadzenie dziatalnosci gospodarczej (w tym reklama towaréw lub ustug) lub poszukiwanie
dodatkowego zatrudnienia.

§13.

NKB nie monitoruje zawartosci poczty elektronicznej Uzytkownikéw, z zastrzezeniem

zautomatyzowanego przetwarzania przez systemy antyspamowe i antywirusowe.

Sprawdzenie zawarto$ci wiadomosci pocztowych przez Administratora Systemu jest dopuszczaine

na wniosek Przewodniczgcego NKB, za zgodg 10D:

1) w przypadku uzasadnionego podejrzenia naruszenia przez Uzytkownika przepiséw prawa
powszechnie obowigzujacego, postanowieri Regulaminu lub innych regulacji wewnetrznych
NKB;

2) na wezwanie uprawnionego organu wiadzy publicznej, jezeli obowigzek taki wynika
z przepisow prawa powszechnie obowigzujgcego.
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Adres poczty elektronicznej bytego Uzytkownika moze by¢ uzyty wylgcznie na potrzeby
przekazania automatycznej informacji o nowym adresie poczty elektronicznej do kontaktow z NKB
przez okres 3 miesigcy od dnia zakoriczenia stosunku prawnego tgczacego Uzytkownika z NKB.
Skrzynka pocztowa bytego Uzytkownika jest utrzymywana przez okres 3 miesigcy od dnia
zakonczenia stosunku prawnego tgczacego uzytkownika z NKB, chyba, ze przepisy prawa
powszechnie obowigzujgcego stanowig inaczej. Terminy te moga ulec przedtuzeniu w przypadku
dochodzenia roszczen lub obrony przed roszczeniami przez NKB, powstaltych w zwigzku
z realizacjg zadan przez Uzytkownika oraz innych wynikajgcych z przepiséw prawa, do momentu
przedawnienia roszczen lub innego okreslonego w przepisach prawa.

Administrator Systemu ma prawo do awaryjnego wytgczenia systemu poczty elektronicznej bez
uprzedniego powiadomienia Uzytkownika o tym fakcie.

Administrator Systemu ma prawo zablokowania Konta w poczcie elektronicznej w przypadkach
jego wykorzystania w sposéb niezgodny z przepisami prawa powszechnie obowigzujgcego,
Regulaminem lub innymi regulacjami wewnetrznymi NKB oraz poinformowa¢ o tym fakcie 10D.

Rozdziat 6
Ochrona Haset i innych poufnych informacji uwierzytelniajacych

§ 14.

Hasta Uzytkownikéw i inne poufne informacje uwierzytelniajgce podlegaja szczegdinej ochronie.

Uzytkownik ponosi odpowiedzialno$é za utworzenie Hasta i jego przechowywanie.

Uzytkownik odpowiedzialny jest za wszystkie czynnosci wykonane przy uzyciu udostepnionego

Hasta.

Uzytkownik potwierdza odbior Haset w sposéb okreslony przez Administratora Systemu.

Kazdy Uzytkownik posiadajgcy dostep do Systemu teleinformatycznego zobowigzany jest do:

1) zachowania w poufnosci wszystkich swoich Haset wykorzystanych do pracy w Systemie
teleinformatycznym NKB;

2) niezwlocznej zmiany Haset w przypadkach zaistnienia podejrzenia lub rzeczywistego ich
ujawnienia;

3) niezwiocznej zmiany Hasta tymczasowego, przekazanego przez Administratora Systemu lub
producenta systemu lub oprogramowania;

4) poinformowania Administratora Systemu oraz Inspektora Ochrony Danych o podejrzeniu lub
rzeczywistym ujawnieniu Hasta zgodnie z zasadami obowigzujgcymi w NKB;

5) stosowania Hasel o nastepujacych parametrach:

a) minimalna dtugo$é Hasta powinna wynosié¢ 12 znakéw,

b) Hasto powinno zawiera¢ duze litery, mate litery i cyfry lub znaki specjalne,

c) Hasta nie powinny byé fatwe do odgadnigcia, w tym nie powinny by¢ powszechnie
uzywanymi stowami oraz nie powinny wykorzystywac dat, imion i nazwisk osob bliskich,
imion zwierzat, typowych zestawéw znakow, takich jak 12345, qwerty;

8) w przypadku Haset lub innych poufnych informacji uwierzytelniajgcych wspodidzielonych

z innymi Uzytkownikami — zachowania tych Hasel w grupie uprawnionych Uzytkownikow.

Zabronione jest:
1) utrwalanie Haset w sposob umozliwiajgcy tatwe zapoznanie si¢ z nimi przez osobe
nieuprawniong, w tym umieszczanie ich w miejscach dostgpnych dla innych oséb;

2) uzywanie Haset wykorzystywanych w zyciu prywatnym Uzytkownika;

3) uzywanie tych samych Haset w réznych systemach operacyjnych i aplikacjach;
4) udostepnianie Haset innym Uzytkownikom;

5) dokonywania préb tamania Haset;

6) wpisywanie Haset ,na state” (np. w skryptach logowania).

W przypadku, o ktérym mowa w ust. 5 pkt 4, jesli informacje otrzymata jedna z wymienionych osob,
osoba ta przekazuje informacje pozostatym.

Postanowienia rozdziatu stosuje sie odpowiednio do innych poufnych informacji
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uwierzytelniajacych.
§ 15.

Kazdy Uzytkownik korzystajacy z kluczy kryptograficznych jest zobowigzany do ich uzywania
i przechowywania w sposéb uniemozliwiajgcy utrate lub dostep osdb nieupowaznionych.

W przypadku podejrzenia lub rzeczywistego naruszenia bezpieczenstwa klucza fakt ten nalezy
niezwtocznie zglosi¢ Administratorowi Systemu oraz 10D. W przypadku otrzymania informacji
przez jedna z oséb wskazanych w zdaniu poprzednim osoba ta przekazuje informacje pozostatym.

Rozdziat 7
Korzystanie z oprogramowania

§ 16.

Uzytkownicy nie moga instalowa¢ oraz uruchamiaé zadnych aplikacji, ktére nie zostaly wczesniej
formalnie dopuszczone do uzytkowania przez Administratora Systemu, w szczegodlnosci
komunikatorow internetowych, edytoréw tekstu, aplikacji w wersji portable. Wykaz oprogramowania
dopuszczonego do uzytkowania stanowi Zatgcznik do Regulaminu.

Uzytkownikowi nie wolno:

1) instalowa¢ bez zgody Administratora Systemu Ilub uruchamiaé jakiegokolwiek innego
oprogramowania niz to, ktére zostato mu przydzielone;

2) pobiera¢ z sieci, kopiowac, przechowywaé lub rozprowadzad oprogramowania, utworéw
muzycznych i wideo oraz innych plikéw, ktérych uzywanie moze powodowaé naruszenie praw
wiasnosci intelektualne;j;

3) kopiowac i rozprowadza¢ bez upowaznienia oprogramowania stworzonego w NKB lub na jej
potrzeby;

4) samodzielnie usuwac udostepnionego oprogramowania.

W przypadku wykrycia jakichkolwiek plikéw lub oprogramowania innego niz to, ktére znajduje sie

wykazie, o ktérym mowa w ust. 1, Administrator Systemu ma prawo do natychmiastowego ich

skasowania bez uzgodnienia z Uzytkownikiem.

O przypadkach uzywania nieautoryzowanego oprogramowania Administrator Systemu informuje

10D.

Rozdziat 8
Korzystanie z urzadzen komunikacji glosowej i wizyjnej

§17.

Kazdy Uzytkownik zobowiazany jest do przestrzegania zakazu prowadzenia rozméw, podczas
ktérych moze dochodzi¢ do wymiany Informacji podlegajacych ochronie, jesli rozmowy te odbywajg
sig¢ w miejscach publicznych, otwartych pomieszczeniach biurowych lub innych miejscach, ktére
nie gwarantujg zachowania poufno$ci rozmow.

Odczytanie wiadomosci z automatycznych sekretarek lub systemow poczty glosowej powinno byé
mozliwe wytacznie po wprowadzeniu indywidualnego Hasta. W przypadku braku takiej mozliwosci
urzgdzenia nalezy zabezpieczy¢ przed dostepem oséb nieuprawnionych, na przyktad za pomoca
Hasta, kodu.

Zabronione jest wykorzystywanie domysinych (,fabrycznych”) Haset dla urzgdzen, o ktérych mowa
w ust. 2.

Drukarki nie mogg by¢ pozostawione bez kontroli, jesli sa lub majg by¢ w najblizszym czasie
wykorzystywane do drukowania dokumentéw zawierajacych Informacje podlegajgce ochronie.

Rozdziat 9
Zasady ,czystego biurka” oraz ,czystego ekranu”

§18.

Spozywanie positkéw przy stanowiskach komputerowych oraz w pomieszczeniach, w ktdrych
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znajdujg sie Srodki przetwarzania informacji (na przyktad pomieszczenia serwerowni

i pomieszczenia techniczne) jest zabronione.

W celu ograniczenia ryzyka nieuprawnionego dostepu, utraty lub uszkodzenia informacji w czasie

godzin pracy i poza nimi Uzytkownik jest zobowigzany:

1) przechowywa¢ dokumenty papierowe i Nosniki danych w odpowiednio zabezpieczonych
meblach biurowych;

2) po zakonczeniu pracy wylogowac sie z systemu i wytgczy¢ komputer. Nie jest dopuszczalne
zakonczenie pracy bez wykonania peinej i poprawnej procedury zamkniecia lub przez
wytgczenie napiecia zasilajgcego;

3) po zakonczeniu pracy uporzgdkowac swoje stanowisko pracy, uniemozliwiajgc dostep osob
nieupowaznionych do dokumentéw (w szczegoélnosci zawierajacych Informacje podlegajace
ochronie);

4) przestrzegac zasady niepozostawiania otwartych i niezabezpieczonych drzwi lub okien
podczas nieobecnoéci w pomieszczeniu,

5) zabezpieczaé nieuzywany w danym momencie komputer przed nieupowaznionym dostepem,
wiaczajac blokade systemowa; ponowny dostep do komputera nastepuje po podaniu Hasta;

6) wustawia¢ monitory w taki sposdb, zeby uniemozliwi¢ osobom nieupowaznionym wglad
w zawarto$¢ ekranu albo stosowac filtr prywatyzujacy;

7) odpowiednio zabezpieczy¢ miejsca przyjmowania lub wysytania korespondencji papierowe;;

8 wiacza¢ blokade urzadzer kopiujgcych, zabezpieczajgc je w ten sposéb przed
nieuprawnionym uzyciem,

9) =zwraca¢ uwage i doprowadza¢ do usuwania pozostawionych oryginatow lub kopii
dokumentdéw w poblizu drukarek;

10) zwracac szczegolng uwaga na pracujgce drukarki pozostawione bez nadzoru.

W przypadku nieobecnoéci na stanowisku pracy Uzytkownik zobowigzany jest zakoriczy¢ aktywne

sesje i wylogowac sie lub uruchomi¢ wygaszacz ekranu z opcjg ponownego logowania do systemu.

Rozdziat 10
Zwrot Aktywow po zakonczeniu umowy lub innego stosunku prawnego

§19.

W przypadku zakonczenia umowy lub innego stosunku prawnego Uzytkownik jest zobowiazany do
zwrotu posiadanych Aktywow NKB.

Komputery stacjonarne, laptopy, smartfony i Noéniki danych podlegajg protokolarnemu
przekazaniu przez Uzytkownika do Administratora Systemu.

O ile inne regulacje wewnetrzne NKB nie stanowig inaczej, takze inne niz wymienione w ust. 2
Aktywa podlegajg zwrotowi do Administratora Systemu.

Przed przekazaniem komputera stacjonarnego lub laptopa dane zgromadzone na urzadzeniu
powinny by¢é umieszczone przez Uzytkownika na dysku sieciowym. Przed przekazaniem
urzadzenia kolejnemu Uzytkownikowi Administrator Systemu usuwa dane zgromadzone
na komputerach, profile Uzytkownika, poczte itp.

Po usunieciu danych zgromadzonych na smartfonach Administrator Systemu przekazuje
urzadzenie do Dziatu Administracyjnego.

Przed przekazaniem Nosnika danych dane zgromadzone na No$niku danych powinny byc¢
umieszczone przez Uzytkownika na dysku sieciowym. Przed przekazaniem Nosnika danych
kolejnemu Uzytkownikowi Administrator Systemu usuwa dane zgromadzone na Nosniku danych.

Rozdziat 11
Identyfikacja i zgtaszanie zdarzen dotyczacych naruszenia bezpieczenstwa

§ 20.

Przed przystapieniem do pracy Uzytkownik obowigzany jest sprawdzi¢ stanowisko komputerowe
ze zwrdceniem uwagi, czy nie zaszly okolicznosci wskazujgce na naruszenie lub probe naruszenia

bezpieczenstwa informacji.
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Wszelkie dziatania Uzytkownika zwigzane z samodzielnym naprawianiem, potwierdzaniem
lub testowaniem potencjalnych stabosci Systemu teleinformatycznego sg zabronione.

W przypadku zauwazenia zdarzenia mogacego $wiadczyé lub $wiadczacego o naruszeniu
bezpieczenstwa, Uzytkownik powinien niezwlocznie poinformowac o tym fakcie wiaéciwe osoby
(w szczegdlnosci Administratora Systemu lub I0OD) w sposéb okreslony we wiasciwych regulacjach
wewnetrznych NKB, w szczegolnosci w Polityce Ochrony Danych Osobowych oraz w Regulaminie
zgtaszania naruszen oraz podejmowania dziatan nastepczych w zwigzku z tymi zgtoszeniami.

Rozdziat 12
Szkodliwe oprogramowanie

§ 21.

Zabronione jest celowe opracowywanie, generowanie, kompilowanie, kopiowanie, rozpowszechnianie,
uruchamianie lub préby wprowadzania kodéw komputerowych, ktére:

1)
2)

3)
4)

o)

majg zdolnos¢ samopowielania;

majg zdolno$¢ uszkadzania lub innego utrudniania dzialania pamieci komputerowej, plikow
systemowych lub oprogramowania;

stuzg do omijania lub przetamywania zabezpieczen i praw dostepu:

wymagatyby wykorzystania wigkszej ilosci zasobdw, niz jest to niezbedne do zapewnienia
prawidiowego dziatania Systemu teleinformatycznego;

powodowalyby zakidcenia w dziataniu Systemu teleinformatycznego.

§ 22.

Kazdy komputer jest wyposazony w oprogramowanie antywirusowe aktualizowane automatycznie.
Program antywirusowy generuje cykliczny raport o stanie bezpieczenstwa komputera lub umozliwia
wglad w terminarz zdarzen i czynnosci uznanych przez program za takie, ktére stworzyly
zagrozenie.

Zabronione jest instalowanie dodatkowego oprogramowania antywirusowego przez Uzytkownika.
Jesli wiadomos$¢ elektroniczna pochodzi z nieznanego Zrddia, zatgczniki do tej wiadomosci nie
powinny by¢ otwierane, nie nalezy takze otwiera¢ odnosnikéw (tzw. linkéw) w tekscie lub
dotgczonych baneréw reklamowych. Faktyczny adres nalezy odczytaé w polu ,Od", nie sugerujac
si¢ ewentualnym podobieristwem przesytki do pochodzacej ze znanego Zrodta. Podejrzang
przesytke nalezy przesta¢ do Administratora Systemu na adres e-mail it@abm.gov.pl, po czym
usungc ze skrzynki.

O fakcie wykrycia ziosliwego oprogramowania (wirus, robak, rootkit, trojan, backdoor, exploit,
keylogger, dialer, badz inne oprogramowanie szpiegujace) nalezy niezwiocznie powiadomié
Administratora Systemu oraz I0D. Do czasu usunigcia ztosliwego oprogramowania lub otrzymania
innych polecen, prace na komputerze nalezy wstrzymac.

Rozdziat 13
Postanowienia koncowe

§ 23.

Nieprzestrzeganie postanowieri Regulaminu moze stanowi¢ podstawe do zablokowania Iub
ograniczenia mozliwosci korzystania z Systemu teleinformatycznego lub wybranych zasobéw oraz
moze pocigga¢ za sobg inne dziatania wynikajgce z postanowien Polityki bezpieczenstwa
teleinformatycznego, Regulaminu i przepiséw prawa powszechnie obowigzujacego.

§ 24.

Szczegolowe zasady postgpowania z Urzadzeniami przeno$nymi okresla Instrukcja uzytkowania
urzgdzen przenoénych.

Integralng czes¢ Regulaminu stanowi Zatgcznik — Wykaz oprogramowania dopuszczonego
do uzytkowania.
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Zatgcznik do Regulaminu

uzytkownika systemu teleinformatycznego

w Naczelnej Komisji Bioetycznej do spraw Badan Klinicznych

Wykaz oprogramowania komputerowego dopuszczonego do uzytkowania

w Naczelnej Komisji Bioetycznej do spraw Badan Klinicznych

Lista obejmuje oprogramowanie dopuszczone do eksploatacji na stacjach roboczych uzytkownikéw. Lista
nie uwzglednia oprogramowania serwerowego, sterownikéw, aktualizacji i specjalnego przeznaczenia oraz
losci licencji zakupionych do oprogramowania ptatnego i stanowi jedyng informacje o aplikacjach
dozwolonych do zainstalowania na komputerach uzytkownikéw.

Typ oprogramowania Producent Nazwa Data_ waznoscl
licencji
T p— Microsoft Windows 10 lub nowszy wraz z wbudowanym Biiiin
¥ RaEserny Corporation pakietem aplikacji
fi i R G ; i i
o Microsolf Office (.“erSJa w z.:l!eznoscl od posiadanej If:el‘ltjl Subskrypeja roczna

Oprogramowanie biurowe A obj¢ta wsparciem producenta w zakresie 2

Corporation A - ; 5 odnawialna

dystrybucji, aktualizacji i bezpieczenstwa)
Adobe Syst

Oprogramowanie biurowe i Acrobat Reader (czytnik plikéw PDF) Bezterminowo

Incorporated

Adobe Systems

Oprogramowanie biurowe Adobe Acrobat PRO Bezterminowo
Incorporated
Edytor tekstu Open Source Notepad++ Bezterminowo
Microsoft
Przegladarka internetowa B 0. Internet Explorer, Microsoft Edge Bezterminowo
Corporation
Przegladarka internetowa Google LLC Google Chrome Bezterminowo
Aplikacja narzg¢dziowa Igor Pavlov 7-Zip Bezterminowo
hilandro Soft
Aplikacja narzedziowa phtlandro Software AnyDesk Bezterminowo
GmbH
Aplikacja d
A pitkicis do . Zoom Technologies Zoom Bezterminowo
wideokonferencji
Aplikacj
” RIANACLA0 e Cisco Systems, Inc Webex Bezterminowo
wideokonferencji
Krajowa Izba
i lifikow: fi i
Podpis kwalifikowany Rozliceensawa Sk, Szafir Bezterminowo
Ministerstwo Spraw
Podpis kwalifikowany Wewngetrznych i e-Dowad Bezterminowo
Administracji
Podpis kwalifikowany Certum SimplySign, SmartSign Bezterminowo
Podpis kwalifikowany CenCert PEM-HEART Signature Bezterminowo
Podpis kwalifikowany PWPW S.A Sigillum Sign Bezterminowo




Elektroniczny obieg
dokumentéw

Podlaski Urzad
Wojewaddzki w
Bialymstoku

EZD

Bezterminowo

Oprogramowanie
antywirusowe

ESET, spol. s r.o.

ESET Endpoint Security, Management Agent

Zgosdnie z licencja

Oprogramowanie

3 WithSecure™ WithSecure Zgodnie z licencja
antywirusowe
Edytizido zarz.qdzama Mlcroso.ft Azure Data Studio Bezterminowo
danymi Corporation
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Zatgeznik nr 3
do Polityki bezpieczenstwa teleinformatycznego
w Naczelnej Komisji Bioetycznej do spraw Badan Klinicznych

Wzér wykazu oprogramowania
w Naczelnej Komisji Bioetycznej do spraw Badan Klinicznych

Typ oprogramowania Producent Nazwa Dat?lm'}?éd




Instrukcja uzytkowania urzadzen przenosnych

Zatgcznik nr 4

do Polityki bezpieczenstwa teleinformatycznego
w Naczelnej Komisji Bioetycznej do spraw Badan Klinicznych

w Naczelnej Komisji Bioetycznej do spraw Badan Klinicznych

Obowiazuje od:

18.07.2023 r.

Wersja:

1.0

Spis tresci
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Rozdziat 1
Postanowienia ogéine

§1.

Instrukcja uzytkowania urzadzen przenoénych w Naczelnej Komisji Bioetycznej do spraw Badan
Klinicznych (dalej: Instrukcja) okreéla zasady postgpowania z Urzadzeniami przenosnymi
wykorzystywanymi w Naczelnej Komisji Bioetycznej do spraw Badan Klinicznych (dalej: NKB),
w tym wykorzystywania Urzadzer przenoénych poza siedzibg NKB.

Kazdy Uzytkownik korzystajacy z Urzadzenia przenosnego udostepnionego mu przez NKB jest
zobowigzany do zapoznania sig z Instrukcja i jej przestrzegania.

llekro¢ w Instrukcji jest mowa o Czionkach NKB, jej postanowienia stosuje sie odpowiednio do
innych Uzytkownikow.

§2.

Definicje uzyte w Polityce oznaczaja;

1) ABM - Agencja Badar Medycznych;

2) Administrator Systemu — pracownik lub komérka organizacyjna ABM, Czionek NKB ktéremu
powierzono nadzér nad Systemem teleinformatycznym;

3) Cztonek NKB —Przewodniczacy NKB lub inny czionek NKB;

4) Haslo — cigg znakoéw literowych, cyfrowych lub innych, znany jedynie Uzytkownikowi;

5) Informacja podlegajgca ochronie — informacja podlegajaca ochronie na podstawie przepisow
prawa powszechnie obowigzujgcego (na przyktad dane osobowe, tajemnica
przedsiebiorstwa) lub regulacji wewnetrznych NKB (na przyktad informacje chronione
w rozumieniu Procedury klasyfikowania informacji oraz postgpowania z okreslonymi grupami
informacii);

6) 10D - Inspektor Ochrony Danych;

7) Nosnik danych — urzadzenie wymienne i przenosne umozliwiajace zapis, modyfikacje lub
odczyt danych, takie jak: pendrive, dysk przenosny, dysk wewnetrzny, karta pamieci, tasma
magnetyczna, noénik optyczny itp.;

8) System teleinformatyczny — zespot wspolpracujgcych ze sobg urzgdzen informatycznych
i oprogramowania zapewniajacy przetwarzanie, przechowywanie, a takze wysytanie
i odbieranie danych przez sieci telekomunikacyjne za pomocg wiasciwego dla danego rodzaju
sieci telekomunikacyjnego urzadzenia koricowego. System teleinformatyczny obejmuje
miedzy innymi sprzet komputerowy, Urzadzenia przenosne, oprogramowanie systemowe,
systemy (podsystemy), sie¢, aplikacje;

9) Urzadzenie przenosne - informatyczne urzgdzenie elektroniczne pozwalajagce na
przetwarzanie, odbieranie lub wysylanie danych bez koniecznosci  utrzymywania
przewodowego potgczenia z siecia, takie jak laptop, smartfon, tablet lub Nosnik danych;

10) Uzytkownik — Cztonek NKB lub inna osoba realizujgca zadania na rzecz NKB na podstawie
umowy lub innego stosunku prawnego, ktéra w zwigzku z realizacja tych zadan przetwarza
informacje.

W braku odmiennych definicji, okreslenia uzyte w Instrukcji maja znaczenie nadane imw Polityce

bezpieczenstwa teleinformatycznego.

Rozdziat 2
Zasady korzystania z Urzadzen przenosnych

§3.

Zabrania sie podigczania do Systemu teleinformatycznego Urzgdzen przenos$nych niebedgcych jej
wiasnosciag.
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Nie zezwala sie na wykorzystywanie Urzadzen przenoénych w celach innych niz wykonywanie
obowigzkéw stuzbowych, w tym na przechowywanie na Urzadzeniach przeno$nych danych
osobowych innych niz dane wykorzystywane w zwigzku z realizacjg przez Czionkéw NKB
obowigzkow sfuzbowych oraz w zakresie szerszym, niz jest to niezbedne do realizacji tych
obowigzkéw.

§4.

Wymaga sig, aby wszystkie dyski w laptopach bedacych na wyposazeniu NKB byty szyfrowane.
Za szyfrowanie dyskéw w laptopach odpowiada Administrator Systemu.

Laptopy podlegajg szczegéinej ochronie polegajacej na zabezpieczaniu dostepu do laptopa
(w tym dostepu do BIOS) Hastem.

Wymaga sig, aby na Urzgdzeniach przenosnych znajdowato sig¢ oprogramowanie antywirusowe,

§5.

Urzgdzenia przenoéne typu smartfon wymagajg zabezpieczenia przy uzyciu kodu PIN, Hasta,
symbolu lub zabezpieczeri biometrycznych.

Nie zezwala sie na wykorzystywanie smartfonéw jako celowych Nosnikéw danych (karta pamieci,
notes na Hasta itp.).

§6.

W przypadku przenoszenia poza siedzibg NKB Informagii podlegajacych ochronie,
przechowywanych na Nosnikach danych, wymagane jest, aby Uzytkownik przechowywat dane na
Nosnikach danych zaszyfrowanych oprogramowaniem szyfrujgcym np. BitLocker.

Szyfrowanie Nos$nikéw danych stanowigcych wiasno$¢ NKB przeprowadza przed pierwszym ich
uzyciem Administrator Systemu, zabezpieczajac unikalny kod odtwarzania oraz nadajac No$nikom
danych tymczasowe Hasto.

Uzytkownik Nosnika danych jest zobowigzany zmieni¢ Hasto tymczasowe na wiasne przy
pierwszym uzyciu Nosnika danych, przy czym zastosowane przez Uzytkownika Hasto musi
spetniac wymagania okreslone w Polityce bezpieczenstwa teleinformatycznego, Regulaminie
uzytkownika systemu teleinformatycznego oraz Polityce ochrony danych osobowych.

Niezaleznie od obowigzku szyfrowania No$nikéw danych zaleca sie przechowywanie danych na
Nosnikach danych w formie plikéw spakowanych (ZIP, 7-ZIP, RAR itp.) zabezpieczonych Hastem.
Hasto powinno spetnia¢ wymagania okreslone w ust. 3.

§7.

Zabrania sie przechowywania Informaciji podlegajgcych ochronie na Urzadzeniach przeno$nych
niezaszyfrowanych lub niebedacych wiasnoscig NKB.
Na Urzgdzeniach przeno$nych przeznaczonych do zewnetrznych prezentacii multimedialnych nie
moga znajdowac sie Informacje podlegajace ochronie.

§8.

Dane przechowywane na Urzadzeniach przenosnych powinny byé ograniczone do niezbednego
minimum,

Za wszelkie dziatania oraz dane zgromadzone na Urzgdzeniach przeno$nych odpowiada ich
aktualny Uzytkownik.

§9.

Uzytkownik ma obowigzek zachowaé szczegolng ostrozno$¢ przy podtaczaniu Urzadzen
przeno$nych do sieci obcych. Korzystanie z sieci publicznych jest dozwolone tylko w niezbednych
przypadkach. Zabrania sie korzystania z otwartych sieci Wi-Fi hotspot.

W przypadku podigczania Urzadzenia przenosnego do sieci obcej nalezy zastosowad
zabezpieczenie fizyczne lub programowe petnigce funkcje zapory typu firewall oraz posiadaé
aktywne i zaktualizowane oprogramowanie antywirusowe.
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§ 10.

Uzytkowane poza Systemem teleinformatycznym Urzadzenia przenosne, przed rozpoczeciem
pracy z tymi urzgdzeniami w Systemie teleinformatycznym, muszg zosta¢ sprawdzone za pomoca
aktualnego oprogramowania antywirusowego.

Uzytkownik zobowigzany jest do zabezpieczenia Urzgdzenia przenosnego z zachowaniem

szczegolnej ostroznosci w czasie transportu, przechowywania i uzywania, przy czym:

1) laptopy zaleca sig transportowac w specjalnym futerale pod statym nadzorem Uzytkownika;

2) zabrania si¢ pozostawiania laptopa bez nadzoru lub w oddaleniu od Uzytkownika;

3) zabrania sie pozostawiania laptopa w samochodzie podczas postoju w migjscu publicznym
bez nadzoru;

4) podczas jazdy samochodem zaleca sig przechowywanie laptopa w miejscu niewidocznym,
np. pod siedzeniem kierowcy, w zamknigtym bagazniku itd. Zabrania sig przewozenia laptopa
np. na siedzeniach i widocznych miejscach, co moze skutkowaé kradziezg na skrzyzowaniach,
przejéciach dla pieszych lub w korkach;

5) zaleca sie przewozenie Nosnikow danych w wiekszych torbach lub futeratach z zamknigciem,
w miejscach uniemozliwiajgcych ich przypadkowe wysuniecie lub kradziez.

W przypadku kradziezy lub utraty w inny sposéb Urzadzenia przeno$nego, Uzytkownik powinien

niezwlocznie powiadomi¢ Administratora Systemu, 10D zaznaczajgc jednoczesnie, jakiego rodzaju

dane byly na tym urzadzeniu przechowywane. W przypadku otrzymania informacji przez jedna z

o0s6b wskazanych w zdaniu poprzednim osoba ta przekazuje informacje pozostatym. W przypadku

kradziezy nalezy ponadto niezwiocznie zawiadomic Policje oraz sporzadzi¢ notatke stuzbowa.

Zabrania sie udostepniania Urzadzen przenos$nych osobom nieupowaznionym.

W przypadku, gdy konieczne jest pozostawienie laptopa w miejscu dostgpnym dla osob

nieupowaznionych, Uzytkownik jest zobowigzany do zabezpieczenia danych przez wylogowanie

sie lub wylgczenie urzadzenia. W szczegolnosci dotyczy to zabezpieczenia komputera poza NKB
na stanowisku pracy, podczas konferencji, prezentacj, szkolen, itp.

W przypadku konieczno$ci wykonania pracy przy obecnosci 0séb nieupowaznionych, Uzytkownik

zobowigzany jest chroni¢ wyswietlane na monitorze informacje przed wgladem tych osob.

§11.

Nosniki danych sa przechowywane i eksploatowane zgodnie z zaleceniami producenta,
z uwzglednieniem wymagan w zakresie ochrony informaciji, ktére sg umieszczone na Nosnikach
danych.

Wycofanie z eksploatacji Nosnikéw danych lub przekazanie do naprawy jest poprzedzone
archiwizacjg danych (o ile jest taka mozliwos¢), a nastgpnie ich trwatym usunieciem.

Uszkodzone Nosniki danych zawierajace Informacje podlegajace ochronie sa niszczone w sposéb
uniemozliwiajacy odczytanie zapisanych na nich informacji.

Zasady i tryb postepowania z Nosnikami danych przekazanymi do archiwum okreslajg odrgbne
regulacje wewnetrzne NKB.

§12.

Dopuszcza sie wykorzystywanie Urzadzen przenosnych przez wigcej niz jednego Uzytkownika pod
warunkiem kazdorazowego usunigcia danych przed przekazaniem urzadzenia innemu
Uzytkownikowi.

W przypadku okreslony w ust. 1 nalezy stosowac zasady zwrotu aktywow okreslone w Regulaminie
Uzytkownika systemu teleinformatycznego.

Urzadzenia przeno$ne przekazywane sg kolejnym Uzytkownikom bez danych wczesniejszych
Uzytkownikow.
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Rozdziat 3
Postanowienia koricowe

§13.
Nieprzestrzeganie postanowien Regulaminu moze stanowié podstawe do zablokowania
lub ograniczenia mozliwosci korzystania z Systemu teleinformatycznego lub wybranych zasobéw oraz
moze pocigga¢ za sobg inne dziafania wynikajace z postanowien Polityki bezpieczenstwa
teleinformatycznego, Regulaminu i przepiséw prawa powszechnie obowiazujgcego.
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