ZARZADZENIE NR 2
PRZEWODNICZACEGO NACZELNEJ KOMISJI BIOETYCZNE)
z dnia 18.07.2023 r.

w sprawie ustalenia Polityki Ochrony Danych Osobowych
w Naczelnej Komisji Bioetycznej

Na podstawie art. 15 ust. 9 ustawy z dnia 9 marca 2023 r. o badaniach klinicznych

produktéw leczniczych stosowanych u ludzi (Dz. U. 2023 poz. 605) zarzadza sie co
nastepuje:

§ 1 1. Ustala sie polityke Danych Osobowych Naczelnej Komisji Bioetycznej do
spraw Badari Klinicznych stanowigcej zatacznik do niniejszego Zarzadzenia.

§ 2 1. Zarzadzenie wchodzi w zycie z dniem podpisania.

PRZEWODNICZACY NACZELNEJ KOMISJ). BIOETYCZNEJ






Zaigcznik do Zarzgdzenia Nr 2
Przewodniczgcego Naczelnej
Komisji Bioetycznej z dnia
18.07.2023r.

POLITYKA OCHRONY DANYCH OSOBOWYCH

W NACZELNEJ KOMISJI BIOETYCZNEJ DO SPRAW
BADAN KLINICZNYCH
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Rozdziat 1
Postanowienia ogélne

§1.

Polityka Ochrony Danych Osobowych w Naczelnej Komisji Bioetycznej do spraw Badan Klinicznych,
zwana dalej ,Politykg”, okreéla sposéb przetwarzania danych osobowych w Naczelnej Komisji
Bioetycznej do spraw Badan Klinicznych, zwang dalej ,NKB’, oraz $rodki techniczne
i organizacyjne zapewniajgce ochrone przetwarzanych danych osobowych, dla ktérych
przewodniczacy NKB jest administratorem, wspétadministratorem lub podmiotem przetwarzajgcym.

Celem Polityki jest zapewnienie szczegélnej ochrony intereséw oséb, ktérych dane osobowe sa
przetwarzane w NKB lub dla ktérych przewodniczacy NKB jest administratorem,
wspdtadministratorem lub podmiotem przetwarzajgcym, a w szczegolnosci zapewnienie, aby dane
te byly:

1) przetwarzane zgodnie z prawem:;

2) zbierane dla oznaczonych, zgodnych z prawem celéw i niepoddawane przetwarzaniu
niezgodnie z tymi celami;

3) merytorycznie poprawne i adekwatne w stosunku do celéw, w jakich sg przetwarzane:

4) przechowywane w postaci umozliwiajgcej identyfikacje osab, ktérych dotycza, nie diuzej niz
jest to niezbedne do osiggniecia celu przetwarzania.

Dopuszcza sie tworzenie odrebnych regulacji wewnetrznych zwigzanych z ochrong danych
osobowych zgodnych z postanowieniami Polityki, ktérych administratorem, wspotadministratorem
lub podmiotem przetwarzajgcym jest przewodniczacy NKB.

Przetwarzanie danych osobowych w NKB odbywa sie, w szczegolnosci zgodnie z:

1) rozporzadzeniem Parlamentu Europejskiego i Rady (UE) nr 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine
rozporzgdzenie o ochronie danych), zwanym dalej ,RODO”;

2) ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych, Zwang dalej ,UODQ";
3) ustawa z dnia 21 lutego 2019 r. 0 Agencji Badan Medycznych;

4) ustawg z dnia 9 marca 2023 r. o badaniach klinicznych produktéow leczniczych stosowanych u
ludzi;

5) ustawg z dnia 19 kwietnia 2019 r. o zmianie niektérych ustaw w zwiazku z zapewnieniem
stosowania rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzgdzenie o ochronie danych);

6) rozporzgdzeniem PARLAMENTU EUROPEJSKIEGO | RADY (UE) NR 536/2014 z dnia 16
kwietnia 2014 r. w sprawie badan klinicznych produktéw leczniczych stosowanych u ludzi oraz
uchylenia dyrektywy 2001/20/WE; zwanym dalej ,rozporzadzeniem 536/2014”

7) rekomendacjami Prezesa Urzedu Ochrony Danych Osobowych (takze organu
poprzedzajgcego);

8) wytycznymi, zaleceniami, okreslonymi dobrymi praktykami Europejskiej Rady Ochrony
Danych oraz wytycznymi Grupy Roboczej Art. 29.
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§2.

Uzyte w Polityce okreslenia i skroty oznaczaja:

1)
2)
3)

9)

10)

11)

12)

13)

14)

ABM - Agencje Badan Medycznych,
administrator (ADQ) —przewodniczacego Naczelnej Komisji Bioetyczna;

analiza ryzyka naruszenia praw i wolnosci oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych (inaczej: ryzyka prywatnosci w zwigzku z przetwarzaniem danych
osobowych) - analize mozliwosci nieosiagniecia celéw ochrony danych osobowych;

cztonek NKB —przewodniczgcego NKB lub innego czionka NKB;

dane osobowe - informacje o zidentyfikowane] lub mozliwej do zidentyfikowania osobie
fizycznej (osobie, ktorej dane dotyczg); mozliwa do zidentyfikowania osoba fizyczna to osoba,
ktéra mozna bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na podstawie
identyfikatora, takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji,
identyfikator internetowy lub jeden badz kilka szczegdlnych czynnikéw okre$lajgcych fizyczna,
fizjologiczna, genetyczna, psychiczng, ekonomiczng, kulturowg lub spoteczng tozsamosc
osoby fizycznej;

identyfikator - ciag znakéw literowych, cyfrowych lub innych jednoznacznie identyfikujacy
uzytkownika w systemie teleinformatycznym,;

inspektor ochrony danych (I0D) - osobe wyznaczong przez ADO, ktéra posiada kwalifikacje
zawodowe do petnienia tej funkcji, a w szczegdlnosci posiada wiedze, wyksztatcenie i praktyke
w zakresie ochrony danych osobowych;

komorka organizacyjna wtasciwa do spraw kadr i ptac — biuro, dziat, wydziat, do ktorego nalezy
realizacja spraw kadrowo-pracowniczych ABM;

naruszenie ochrony danych osobowych - naruszenie bezpieczefistwa prowadzgce
do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesytanych, przechowywanych lub w inny sposdb przetwarzanych;

ocena skutkéw planowanych operacji przetwarzania dla ochrony danych osobowych - analize
DPIA (Data Protection Impact Assessment) - ktérej dokonuje administrator przed
rozpoczeciem przetwarzania, jezeli dany rodzaj przetwarzania, w szczegolnosci z uzyciem
nowych technologii, ze wzgledu na swéj charakter, zakres, kontekst i cele z duzym
prawdopodobienstwem moze powodowac wysokie ryzyko naruszenia praw lub wolnoéci os6b
fizycznych;

osoba upowazniona - uzytkownika, ktéremu administrator udzielit imiennego upowaznienia do
przetwarzania danych osobowych;

podmiot przetwarzajgcy (procesor) - osobe fizyczng lub prawng, organ administracji
publicznej, jednostke lub inny podmiot, ktéry przetwarza dane osobowe w imieniu
administratora;

portal Unii Europejskiej (CTIS) - okreslony w art. 80 rozporzadzenia 536/2014, jeden punkt na
poziomie Unii Europejskiej, za posrednictwem ktérego przekazywane sg dane i informacje
dotyczgce badan klinicznych zgodnie z rozporzadzeniem 536/2014;

przetwarzanie danych osobowych- operacje lub zestaw operacji wykonywanych na danych
osobowych Ilub zestawach danych osobowych w sposéb zautomatyzowany lub
niezautomatyzowany, takich jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie, modyfikowanie, pobieranie, przegladanie, wykorzystywanie,
ujawnianie przez przestanie, rozpowszechnianie lub innego rodzaju udostgpnianie,
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15)

16

17
18
19

20

21

22

23

24

25

dopasowywanie, tgczenie, ograniczanie, usuwanie oraz niszczenie:

przewodniczgcy NKB — przewodniczacego NKB, zastepce przewodniczgcego NKB lub osobe
przez niego upowazniong;

) pseudonimizacja - przetworzenie danych osobowych w taki sposob, by nie mozna ich bylo juz
przypisac konkretnej osobie, ktdrej dane dotycza, bez uzycia dodatkowych informacji, pod
warunkiem, ze takie dodatkowe informacje sg przechowywane osobno oraz sg objete
srodkami technicznymi i organizacyjnymi uniemozliwiajgcymi ich przypisanie zidentyfikowane;
lub mozliwej do zidentyfikowania osobie fizycznej;

) PUODO - Prezesa Urzedu Ochrony Danych Osobowych;
) ryzyko - mozliwo$¢ niezrealizowania celu w kontekscie ochrony danych osobowych;

) system teleinformatyczny - zespét wspélpracujacych ze sobg urzgdzen informatycznych
i oprogramowania zapewniajacy przetwarzanie danych osobowych, przechowywanie, a takze
wysylanie i odbieranie danych przez sieci telekomunikacyjne za pomocg wiasciwego dla
danego rodzaju sieci telekomunikacyjnego urzadzenia koricowego. System teleinformatyczny
obejmuje miedzy innymi sprzet komputerowy, urzadzenia przenosne, oprogramowanie
systemowe, systemy (podsystemy), siec, aplikacje;

) usuwanie danych osobowych - zniszczenie danych osobowych lub takg ich modyfikacje, ktéra
nie pozwoli na ustalenie tozsamosci osoby, ktérej dane dotycza;

uzytkownik — cztonka NKB lub inng osobg realizujaca zadania na rzecz NKB na podstawie
umowy lub innego stosunku prawnego, ktéra w zwiagzku z realizacjg tych zadan przetwarza
dane osobowe;

~—

wspotadministrator - jednego z co najmniej dwéch administratoréw wspélinie ustalajgcych cele
i sposoby przetwarzania danych osobowych;

~—

) zabezpieczenie danych osobowych - wdrozenie i eksploatacje $rodkéw organizacyjnych,
technicznych i fizycznych, w celu zabezpieczenia zasobow technicznych, ochrony przed
zniszczeniem, nieuprawnionym dostepem, modyfikacjg, ujawnieniem, pozyskaniem danych
osobowych badz ich utratg;

) zgoda - oznacza dobrowolne, konkretne, $wiadome i jednoznaczne okazanie woli, ktérym
osoba, ktdrej dane dotyczg, w formie oéwiadczenia lub wyraznego dziatania potwierdzajgcego,
przyzwala na przetwarzanie dotyczacych jej danych osobowych.

)
Rozdziat 2

Zasady przetwarzania danych osobowych

§3.

1. Administrator przetwarza dane osobowe zgodnie z nastepujacymi zasadami:

1)
2)
3)
4)
5)

legalnosci;
rzetelnosci;
przejrzystosci;
ograniczenia celu;

minimalizacji danych;
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10.

11.

12.

6) prawidtowosci danych;

7) ograniczenia przechowywania,

8) integralnosci i poufnosci;

9) ochrony danych osobowych w fazie projektowania;
10) domysinej ochrony danych osobowych.

Zasada legalnosci oznacza przetwarzanie danych osobowych zgodnie z prawem. Realizujac te
zasade, dane osobowe przetwarzane s na podstawie co najmniej jednej z przestanek
przetwarzania danych osobowych.

Zasada rzetelnosci wymaga, by dane osobowe byly przetwarzane z uwzglednieniem interesow
i uzasadnionych oczekiwan osob, ktérych dane osobowe dotycza.

Zasada przejrzystoéci wymaga by osoba, ktérej dane osobowe dotyczg zostala nalezycie
poinformowana o istotnych dla niej aspektach tego przetwarzania, tj. w zwigzlej, przejrzystej,
zrozumiatej i fatwo dostepnej formie, jasnym i prostym jezykiem.

Zasada ograniczenia celu polega na przetwarzaniu danych osobowych jedynie w celu zgodnym z
odpowiednig przestankg dopuszczalnosci przetwarzania danych osobowych.

Zasada minimalizacji danych oznacza, ze administrator przetwarza tylko te dane osobowe, ktore
sg niezbedne do osiggniecia celu przetwarzania.

Zasada prawidiowosci danych oznacza, ze administrator przetwarza dane osobowe prawidtowe i
uaktualnia, prostuje lub usuwa je w razie potrzeby.

Zasada ograniczenia przechowywania oznacza, ze administrator przechowuje dane osobowe w
dokumentacji tworzacej akta spraw przez okres nie diuzszy, niz jest to niezbedne do celow,
w ktérych dane te sg przetwarzane; dane osobowe mozna przechowywac przez okres diuzszy, o ile
bedg one przetwarzane wylgcznie do celéw archiwalnych w interesie publicznym, do celéw badan
naukowych lub historycznych lub do celéw statystycznych na mocy art. 89 ust. 1 RODO,
z zastrzezeniem, ze wdrozone zostang odpowiednie $rodki techniczne i organizacyjne wymagane
na mocy niniejszego rozporzadzenia w celu ochrony praw i wolnoéci oséb, ktérych dane dotycza.

Zasada integralnosci i poufnosci jest realizowana przez dopuszczenie do przetwarzania danych
osobowych jedynie oséb upowaznionych oraz zastosowanie takich $rodkow technicznych i
organizacyjnych, by dane te nie byly zmieniane przez osoby nieupowaznione lub by dane te nie
byly udostepniane osobom nieupowaznicnym.

Zasada ochrony danych osobowych w fazie projektowania oznacza, ze ochrona prywatnosci jest
realizowana na etapie projektowanych dziatar skutkujgcych przetwarzaniem danych osobowych.

Zasada domyséInej ochrony danych osobowych oznacza, ze domysine ustawienia przetwarzania
danych osobowych umozliwig przetwarzanie jedynie danych niezbednych do osiagnigcia kazdego
konkretnego celu przetwarzania. Jednocze$nie ustawienia systeméw przetwarzania danych
osobowych nie powinny umozliwia¢ udostepnienia danych nieokreslonej liczbie oséb fizycznych
bez interwencji osoby, ktérej te dane dotyczg.

Przetwarzanie danych osobowych, dla ktérych administratorem lub wspétadministratorem jest
przewodniczacy NKB oraz danych osobowych przetwarzanych na podstawie umowy powierzenia
przetwarzania danych osobowych w NKB jest dopuszczalne, jezeli jest spetniona przynajmnie]
jedna z nastepujacych przestanek legainosci przetwarzania danych osobowych:

1) osoba, ktérej dane osobowe dotycza, wyrazi na to zgode, chyba ze chodzi o usunigcie
dotyczacych jej danych osobowych;

2) jestto konieczne do realizacji umowy, gdy osoba, ktérej dane osobowe dotyczg, jest jej strong
lub gdy jest to niezbedne do podjecia dziatari przed zawarciem umowy na zadanie osoby,
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ktorej te dane dotyczg;

3) jest to niezbedne dla zrealizowania uprawnienia lub spetnienia obowiazku wynikajacego z
przepisu prawa;

4) jest to niezbgdne do ochrony zywotnych intereséw osoby, ktérej dane osobowe dotyczg lub
innej osoby fizycznej;

5) jest to niezbedne do wykonania okreslonych prawem zadar realizowanych dla dobra
publicznego w ramach sprawowania wiadzy publicznej powierzonej administratorowi;

6) niezbedne do celéw wynikajacych z prawnie uzasadnionych intereséw realizowanych przez
administratora lub przez strone trzecia, z wyjatkiem sytuaciji, w ktérych nadrzedny charakter
wobec tych intereséw maja interesy lub podstawowe prawa i wolnoéci osoby, ktérej dane
osobowe dotyczg, wymagajgce ochrony danych osobowych, w szczegdinosci, gdy osoba,
ktérej te dane dotyczg, jest dzieckiem.

§4.

Zabrania  si¢  przetwarzania danych osobowych, dla  ktérych  administratorem
lub wspétadministratorem jest przewodniczacy NKB, ujawniajgcych pochodzenie rasowe lub
etniczne, poglady polityczne, przekonania religijne lub $wiatopogladowe, przynaleznosé
do zwigzkéw zawodowych, danych genetycznych, biometrycznych, dotyczacych zdrowia,
seksualnosci lub orientacji seksualnej, z zastrzezeniem ust. 2.

Przetwarzanie danych osobowych, o ktérych mowa w ust. 1, jest dopuszczalne w przypadkach
okreslonych w art. 9 ust. 2 RODO.

Przetwarzanie danych osobowych dotyczacych wyrokéw skazujacych oraz naruszen prawa jest
dopuszczalne wytgcznie w przypadku, gdy jest ono dozwolone przepisami prawa powszechnie
obowigzujgcego.

§5.
Warunki wyrazenia zgody, o ktérej mowa w § 3 ust. 12 oraz § 4 ust. 2 Polityki, powinny spetnia¢
wymogi okreslone w art. 7 RODO.

Za przygotowanie tresci oéwiadczenia o udzieleniu zgody osoby, ktérej dane dotycza,
odpowiedzialny jest cztonek NKB realizujacy dany proces przetwarzania danych osobowych w
porozumieniu z |OD,

Jezeli osoba, ktérej dane osobowe dotycza, wyraza zgode w pisemnym o$wiadczeniu, ktére dotyczy
rowniez innych kwestii, oéwiadczenie zgody musi zosta¢ przedstawione w sposéb pozwalajacy
wyraznie odréznic je od pozostatych kwestii.

Wyrazenie zgody powinno zosta¢ nalezycie udokumentowane dla celow rozliczalnosci. Przed
odebraniem zgody podmiot danych osobowych powinien zosta¢ nalezycie poinformowany
stosowanie do postanowien art. 13 RODO.

Wycofanie zgody musi by¢ réwnie latwe jak jej wyrazenie i pozostawaé bez negatywnych
konsekwenciji dla wycofujgcego zgode.

§6.

W przypadku zbierania na rzecz NKB jakichkolwiek danych osobowych od osoby, ktérej te dane
dotycza, konieczne jest spetnienie wobec tej osoby obowigzku informacyjnego i przekazanie tej
osobie informacji (klauzuli informacyjnej), o ktérych mowa w art. 13 RODO, w szczegélnosci o:

1) administratorze oraz pelnej nazwie administratora i jego adresie;
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2) danych kontaktowych 10D;
3) celu przetwarzania danych osobowych oraz podstawie prawnej przetwarzania;

4) prawie dostepu do tresci swoich danych osobowych oraz prawie ich sprostowania, usuniecia,
ograniczenia przetwarzania oraz prawie do wniesienia sprzeciwu wobec przetwarzania, oraz
prawie do przenoszenia tych danych;

5) dobrowolnosci albo obowigzku podania danych osobowych, a jezeli taki obowiazek istnieje, o
jego podstawie prawnej;

6) odbiorcach danych osobowych;

7) mozliwosci wycofania zgody, w przypadku gdy dane osobowe sg przetwarzane na jej
podstawie;

8) mozliwosci wniesienia skargi do PUODO;
9) okresie przechowywania danych osobowych.

2. Klauzula informacyjna, o ktérej mowa w ust. 1 powinna by¢ dostosowana do procesu realizowanego
przez NKB, w szczegdlnosci w zakresie okreslonym w ust. 1 pkt 3, 4, 6 i 9. Wzor klauzuli jest
okreslony w zatagczniku nr 2 do Polityki.

3. Spetnienie obowiazku, o ktorym mowa w ust. 1, powinno nastgpi¢ w momencie zbierania danych
osobowych w sposéb dostosowany do kanatu komunikaciji.

4. Czilonek NKB realizujgcy proces, z ktorym wigze sie koniecznos¢ spetnienia obowigzku, o ktérym
mowa w ust. 1, jest obowigzany do dokumentowania jego realizacji.

5. Przepisu ust. 1 nie stosuje sie, jezeli osoba, ktérej dane osobowe dotyczg, posiada juz te informacije.

6. W przypadku zbierania na rzecz NKB danych osobowych, w sposéb inny niz od osoby, ktérej one
dotyczg, konieczne jest spetnienie wobec tej osoby obowiazku informacyjnego i przekazanie tej
osobie informacji (klauzuli informacyjnej), o ktérych mowa w art. 14 RODO, w szczegélnosci o:

1) administratorze oraz o petnej nazwie administratora i jego adresie;

w N

)

) danych kontaktowych 10D;

) celuizakresie zbierania danych osobowych;
)

4) odbiorcach lub kategoriach odbiorcow danych osobowych;
5) zrédle danych osobowych;
6) prawie dostepu do tresci swoich danych osobowych oraz mozliwosci ich poprawienia,
7) uprawnieniach, o ktérych mowa w § 10 Polityki.

7. Wzér klauzuli informacyjnej, o ktorej mowa w ust. 6, okresla zatgcznik nr 3 do Polityki.

8. Informacje o ktérych mowa w ust. 6 podaje sieg;

1) nie pozniej niz w terminie 30 dni od momentu pozyskania danych osobowych, w celu
dalszego ich przetwarzania lub

2) jezeli dane osobowe majg by¢ stosowane do komunikacji z osoba, ktorej te dane dotyczg
- przy pierwszej takiej komunikacji z tg osobg lub

3) jezeli planuje sie ujawni¢ dane osobowe innemu odbiorcy — przy ich pierwszym ujawnieniu.
9. Przepisu ust. 6 nie stosuje sie, jezeli:

1) przepis ustawy przewiduje lub dopuszcza zbieranie danych osobowych bez wiedzy osoby,
ktérej te dane dotycza;
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10.

11.

12.

13.

14.

2) dane osobowe s3 przetwarzane na podstawie przepiséw prawa;

3) dane osobowe sg niezbedne do celéw archiwalnych w interesie publicznym, badan naukowych
lub historycznych lub do celéw statystycznych na podstawie przepiséw prawa;

4) osoba, ktérej dane osobowe dotycza, posiada informacje, o ktérych mowa w ust. 6.

Za wypelnianie obowigzkéw informacyjnych odpowiedzialny jest czlonek NKB lub podmiot, ktéremu
powierzono przetwarzanie danych osobowych zgodnie z § 8 Polityki, jezeli umowa lub
porozumienie taki obowigzek okresla.

Za aktualnos¢ i zgodno$¢ z przepisami prawa klauzul informacyjnych funkcjonujgcych na portalach
i serwisach, ktérych administratorem jest przewodniczacy NKB odpowiedzialny jest 10D wraz z
administratorami merytorycznymi i technicznymi stron.

Projekty klauzul informacyjnych, o ktérych mowa w ust. 1 i 6, sa akceptowane przez 10D za
posrednictwem poczty elektronicznej. Zaakceptowane projekty klauzul informacyjnych
sa dopuszczone do stosowania.

Obowigzek informacyjny wobec interesantéw NKB realizowany jest w szczegdinosci przez:
1) przekazanie klauzuli informacyjnej;

2) umieszczenie stosownej informacji na stronie internetowej NKB;

3) umieszczenie stosownej informacji w punkcie kancelaryjnym;

4) umieszczenie stosownej informacji przy formularzach elektronicznych majgcych zwigzek z
przetwarzaniem danych osobowych;

5) zamieszczenie stosownej informacji w stopce wiadomosci wysylanych przez osoby
upowaznione za posrednictwem poczty elektronicznej, w sposéb okreslony w ust. 14.

Spetnienie obowiazku, o ktérym mowa w ust. 1 i 6 moze nastapi¢ warstwowo, tj. najwazniejsze
informacje (oznaczenie administratora, cele przetwarzania danych osobowych, opis praw
przystugujacych osobie, do ktérej nalezg dane osobowe, — z jednoczesnym odestaniem do petnej
tresci klauzuli informacyjnej) przekazywane sg w momencie kontaktu z osobg, ktérej dane osobowe
dotycza. Pozostate informacje przekazywane sg poprzez strong internetowa.

§7.

Udostgpnienie danych osobowych, ktérych administratorem lub wspdladministratorem jest
przewodniczacy NKB oraz danych osobowych przetwarzanych w NKB na podstawie umowy lub
porozumienia w sprawie powierzenia przetwarzania danych osobowych, moze nastapi¢
na podstawie przepiséw prawa lub w oparciu o umotywowany wniosek, o ile nie narusza to praw i
wolnosci oséb, ktorych dane dotycza.

Czionkowie NKB, do ktérych wptywaja wnioski o udostepnienie danych, zobowigzani sg
kazdorazowo do przeanalizowania mozliwoéci oraz zakresu udostepnienia danych osobowych.

O udostepnieniu danych osobowych, o ktérym mowa w ust. 1, czionek NKB ktéry te dane
zgromadzit, informuje 10D.

W celu zapewnienia przez NKB kontroli nad tym, komu dane osobowe sg przekazywane,
udostepnienie danych osobowych powinno odbywaé sie w formie pisemnej, co pozwoli
w szczegolnosci na udokumentowanie podstawy prawnej udostepnienia tych danych i podmiotu,
ktory o to sie zwroci.

§8.

Przetwarzanie danych osobowych, ktérych administratorem jest przewodniczgcy NKB, moze zostaé
powierzone innemu podmiotowi pod warunkiem zawarcia z tym podmiotem pisemnej umowy
powierzenia przetwarzania danych osobowych, ktérej wzér jest okreslony w zataczniku nr 4 do
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10.
1.

Polityki. Wzér ten zawiera zakres postanowien, ktére powinny by¢ zawarte w umowie i wymaga
kazdorazowo ewentualnego dostosowania lub rozbudowania jego tresci do konkretnych
okolicznosci faktycznych.

Umowy powierzenia przetwarzania danych osobowych, o ktérych mowa w ust. 1 zawierane sg w
przez przewodniczacego NKB.

Podstawowym warunkiem dopuszczalno$ci powierzenia przetwarzania danych osobowych w
imieniu administratora jest poddanie planowanego zlecenia ustug zewnetrznemu podmiotowi
analizie, ktéra powinna wykaza¢, ze wybor podmiotu przetwarzajgcego zostal uzalezniony od
zapewnienia wystarczajgcych gwarancji ochrony danych osobowych, zgodnie z arkuszem oceny
podmiotu przetwarzajacego dane osobowe, stanowigcym zatacznik nr 5 do Polityki.

Podmiot przetwarzajgcy, ktéremu powierzono przetwarzanie danych osobowych na podstawie
umowy lub porozumienia zobowigzany jest do informowania administratora o naruszeniach
dotyczacych powierzonych danych osobowych, a takze do wspolpracy przy wyjasnianiu
okolicznosci naruszenia.

Projekt umowy lub porozumienia lub aneksow w sprawie powierzenia przetwarzania danych
osobowych wraz z arkuszem oceny, o ktérym mowa w ust. 3, jest akceptowany przez I0D.

Jezeli zawarcie umowy powierzenia nastepuje na wzorze podmiotu przetwarzajgcego lub
zmienionym wzorze okreslonym w Zatgczniku nr 4, to przewodniczacy NKB powinien go,
bezzwlocznie przesta¢ do 10D celem sprawdzenia zgodnosci formalno-prawnej.

Kazda umowa lub porozumienie lub aneks w sprawie powierzenia przetwarzania danych
osobowych powinien by¢ zaparafowany wiasnorecznie przez 10D lub w formie elektronicznego
podpisu kwalifikowanego.

Oryginaty uméw lub porozumien lub anekséw w sprawie powierzenia przetwarzania danych
osobowych, przechowuje przewodniczacy NKB lub wyznaczona przez niego osoba.

Informacja na temat zawartej umowy lub porozumienia w sprawie powierzenia przetwarzania danych
osobowych oraz skan umowy i arkusz oceny sa niezwitocznie przekazywane 10D poprzez e-mail.
Informacja powinna obejmowac zakres danych osobowych okreslony w rejestrze uméw powierzenia
przetwarzania danych osobowych, ktérego wzér jest okreslony w zataczniku nr 6 do Polityki.

10D prowadzi rejestr uméw powierzenia przetwarzania danych osobowych w formie elektroniczne;j.

Przewodniczacy NKB w przypadku, gdy w ramach zawartej umowy lub porozumienia w sprawie
powierzenia przetwarzania danych osobowych sg zawierane kolejne umowy powierzenia (umowy
podpowierzenia przetwarzania danych osobowych), monitoruje ich realizacje. Informacja na temat
kolejnych uméw powierzenia powinna obejmowac zakres danych osobowych okreslony w
rejestrze, o ktérym mowa w ust. 10.

§9.

Rejestr czynnosci przetwarzania danych osobowych, ktérego wzor jest okreslony w zataczniku nr
7 do Polityki, jest prowadzony, uzupetniany oraz aktualizowany na biezgco przez 10D.

Rejestr, o ktérym mowa w ust. 1 zawiera informacje o procesach realizowanych przez NKB
zwigzanych z czynnosSciami przetwarzania danych osobowych rozumianych jako zespét
powigzanych ze sobg operacji na danych osobowych, wykonywanych przez jedng lub kilka oséb,
ktére mozna okreslic w sposob zbiorczy, w zwigzku z celem, w jakim czynnosci te sg podejmowane.

W przypadku zmian w realizowanych procesach, ktérych przedmiotem sg czynnosci przetwarzania
danych osobowych, polegajgcych na ich rozszerzeniu lub ograniczeniu wynikajgcych ze zmian
przepisow prawa powszechnie obowigzujgcego lub zmian w organizacji, cztonek NKB niezwlocznie
przekazuje te informacije 10D.
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4. W przypadku, w ktérym NKB powierzono przetwarzanie danych osobowych na podstawie umowy
lub porozumienia w sprawie powierzenia przetwarzania danych osobowych lub innego instrumentu
prawnego prowadzony jest rejestr kategorii czynnosci przetwarzania danych osobowych, ktérego
wzor jest okreslony w zataczniku nr 8 do Polityki.

5. Rejestr czgstkowy kategorii czynnosci przetwarzania danych osobowych jest prowadzony,
uzupetniany i aktualizowany na biezaco przez 10D.

6. Rejestry, o ktérych mowa w ust. 14, sg prowadzone w formie elektroniczne;j.

7. Zasporzadzenie rejestru czynnosci przetwarzania danych osobowych i rejestru kategorii czynnosci
przetwarzania danych osobowych dla NKB odpowiada I0OD.

8. 10D nie rzadziej niz co 6 miesiecy wystepuje do czionkéw NKB w celu ustalenia, czy rejestr
czynnosci przetwarzania danych osobowych oraz rejestr kategorii czynnosci przetwarzania danych
osobowych NKB jest kompletny.

9. Kazdy Czlonek NKB ma obowigzek na biezgco informowaé IOD o wszelkich zmianach w procesach
przetwarzania danych osobowych, w szczegdlnosci dotyczacych:

1) celéw przetwarzania danych osobowych;

2) kategorii 0séb, ktérych dane osobowe sg przetwarzane;

3) zakresu przetwarzania danych osobowych;

4) podmiotéw przetwarzajgcych, ktérym dane osobowe sg powierzane:;
)

5) odbiorcow danych osobowych, ktorym te dane sa udostepnione.

§ 10.

Kazdej osobie, ktérej dane osobowe sg przetwarzane w NKB i dla ktérych przewodniczacy NKB jest
administratorem, wspdtadministratorem, przystuguje prawo do kontroli przetwarzania jej danych
osobowych, a w szczegolnosci prawo do:

1) ustalenia administratora, adresu jego siedziby i petnej nazwy:
2) uzyskania informacji o celu, zakresie i sposobie przetwarzania danych osobowych;

3) uzyskania informacji, od kiedy przetwarza si¢ dane osobowe jej dotyczace, oraz podania
informacji w zwigzlej, przejrzystej i tatwo dostgpnej formie, jasnym i prostym jezykiem:

4) uzyskania informacji o zrédle, z ktérego pochodzg dane osobowe jej dotyczace, chyba
ze administrator jest zobowigzany do zachowania w tym zakresie w tajemnicy informacji
niejawnych lub zachowania tajemnicy zawodowej;

5) uzyskania informacji o sposobie udostepniania danych osobowych, w szczegélnoéci informacii
o odbiorcach lub kategoriach odbiorcow, ktérym dane te sg udostepniane;

6) zadania uzupetnienia, uaktualnienia, sprostowania danych osobowych, czasowego
lub statego wstrzymania ich przetwarzania lub ich usuniecia, jezeli s3 one niekompletne,
nieaktualne, nieprawdziwe lub zostaty zebrane z naruszeniem przepiséw o ochronie danych
osobowych albo sg juz zbgdne do realizacji celu, dla ktérego zostaty zebrane, z zachowaniem
warunkéw, a takze wniesienia sprzeciwu wobec przetwarzania, zachowaniem warunkéw
dopuszczalnos$ci skorzystania z tych praw przewidzianych w RODO;

7) odwotania w kazdym czasie zgody na przetwarzanie danych osobowych jej dotyczacych:;

8) wniesienia skargi do PUODO.
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§11.

1. Na wniosek osoby, ktérej dane osobowe dotycza, istnieje obowigzek udzielenia te] osobie, w
terminie 30 dni, informacji o przystugujgcych jej prawach oraz udzielenia, w odniesieniu do jej
danych osobowych, informaciji, o ktérych mowa w § 10 pkt 1 - 5 Palityki oraz przekazania tej osobie
kopii przetwarzanych danych osobowych. Jezeli osoba, ktdrej dane dotycza, zwraca sie o kopie
danych osobowych drogg elektroniczng i jezeli nie zaznaczy inaczej, informacji udziela sie drogg
elektroniczng.

2. Zaprzygotowanie odpowiedzi na wniosek, o ktérym mowa w ust. 1, oraz przekazanie wnioskodawcy
kopii danych osobowych, odpowiedzialny jest cztonek NKB, przetwarzajacy te dane.

3. Projekt odpowiedzi, o ktérej mowa w ust. 2 i 3, wymaga uzyskania akceptacji 10D.

4. Niezbedne informacje dotyczace trybu korzystania i realizacji praw zostaty przedstawione na stronie
internetowej NKB.

§12.

1. W przypadku wykazania przez osobe, ktdrej dane osobowe dotyczg, e dane osobowe
przetwarzane przez NKB lub dla ktérych przewodniczacy NKB jest administratorem sg
niekompletne, nieaktualne, nieprawdziwe lub zostaty zebrane z naruszeniem przepiséw prawa albo
sg zbedne do realizacji celu, dla ktérego zostaly zebrane, czionek NKB realizujgcy dany proces
przetwarzania danych osobowych jest zobowigzany do niezwiocznego uzupetnienia, uaktualnienia,
sprostowania danych osobowych, czasowego Ilub stalego wstrzymania przetwarzania
kwestionowanych danych osobowych lub ich usuniecia ze zbioru, zgodnie z zgdaniem osoby, ktérej
dane osobowe dotycza.

2. O dokonanym uaktualnieniu lub sprostowaniu danych osobowych przewodniczacy NKB informuje
innych administratoréw, ktérym udostepnione zostaty dane osobowe.

Rozdzial 3
Zakres i zasady ochrony danych osobowych
§13.

Zasady ochrony danych osobowych okreslone Politykg stosuje sie w odniesieniu do danych osobowych
przetwarzanych:

1) w kartotekach, skorowidzach, ksiegach, wykazach i innych zbiorach ewidencyjnych NKB;

2) w systemach teleinformatycznych.

§14.

1. Obszar, w ktérym sa przetwarzane dane osobowe na terenie NKB, obejmuje pomieszczenia
znajdujgce sie w budynku zlokalizowanym w Warszawie, do ktérych tytut prawny ma ABM.

2. Dodatkowo miejsca przetwarzania danych osobowych stanowig wszystkie komputery oraz inne
nosniki danych cztonkéw NKB znajdujgce sie poza obszarem wskazanym w ust. 1, w tym w miejscu
pobytu stanowigcym miejsce wykonywania zadan w ramach prac NKB.

§ 15.

Dokumentacja opisujaca sposéb przetwarzania danych osobowych oraz sposoby ich zabezpieczenia, w
tym zabezpieczenia w systemach teleinformatycznych stuzgcych do przetwarzania danych osobowych
w NKB stanowi wewnetrzna regulacje ADO i nie moze by¢ udostepniana w zadnej formie, z wytgczeniem
ABM lub w przypadkach okreslonych przepisami prawa.
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§ 16.

W doborze i stosowaniu $rodkéw ochrony przetwarzanych danych osobowych szczegélng uwage nalezy
zwraca¢ na nalezyte ich zabezpieczenie przed udostepnieniem osobom nieuprawnionym, kradzieza,
uszkodzeniem, nieuprawniong modyfikacja, utratg lub zniszczeniem.

§17.

1. Do przetwarzania danych osobowych, ktérych administratorem jest przewodniczacy NKB mogg byé
dopuszczone wylacznie osoby posiadajgce upowaznienie do przetwarzania danych osobowych,
ktérego wzér jest okreslony w zalaczniku nr 9 do Polityki. Dopuszczenie uzytkownika do
przetwarzania danych osobowych bez waznego upowaznienia stanowi naruszenie ochrony danych
osobowych.

2. Upowaznienie do przetwarzania danych osobowych wydawane jest na podstawie informaciji
zawierajgcej liste osdb, z kiérymi nawigzany zostanie stosunek prawny, przekazanej przez
komorke organizacyjng wiasciwa do spraw kadr i ptac ABM do 10D.

3. Informacja, o ktérej mowa w ust. 2 powinna zosta¢ niezwlocznie przekazana do IOD, lecz nie
pozniej niz 7 dni przed dopuszczeniem danej osoby do przetwarzania danych osobowych.
Przygotowane upowaznienia przez IOD przekazywane sg do komérki organizacyjnej wiasciwej do
spraw kadr i ptac ABM celem ich wydania.

4. Upowaznienie do przetwarzania danych osobowych wydawane jest przez ADO lub osobe przez
niego upowazniong, podpisywane bezpiecznym podpisem elektronicznym weryfikowanym przy
pomocy waznego kwalifikowanego certyfikatu lub poprzez podpis tradycyjny skiadany na
dokumencie i przekazywany osobiscie osobie upowaznionej badz przy pomocy poczty
elektronicznej. Upowaznienie przekazywane jest osobie upowaznionej za posrednictwem komarki
organizacyjng wiasciwej do spraw kadr i ptac ABM lub przewodniczgcego NKB.

5. 10D prowadzi ewidencje oséb upowaznionych do przetwarzania danych osobowych w NKB, ktorej
wzér jest okreslony w zatgczniku nr 10 do Polityki.

6. Ewidencja, o ktérej mowa w ust. 5, nie obejmuje osdb, dla ktérych, w zwigzku z zawartymi umowami
powierzajgcymi przetwarzanie danych osobowych, obowigzek wydania upowaznien nie spoczywa
na administratorze.

7. Kazdy osoba, przed rozpoczeciem przetwarzania danych osobowych, w momencie wydania
upowaznienia, o ktérym mowa w ust. 1 powinna zapoznaé sie z przepisami, procedurami i
zasadami dotyczgcymi ochrony danych osobowych, w tym, w szczegolnoéci z przepisami UODO i
RODO, a takze z obowigzujacg w NKB Politykg Bezpieczerstwa Teleinformatycznego w NKB.
Czionkowie NKB podpisujg w tym zakresie o$wiadczenie o zapoznaniu sig z przepisami i zasadami
ochrony danych oraz o zachowaniu w poufnosci, stanowigce zatacznik nr 1 do Polityki. W
odniesieniu do pozostatych oséb obowigzki i odpowiedzialno$¢ w obszarze ochrony danych
osobowych okreslane sg w umowie lub innym dokumencie bedgcym podstawg nawiazania
stosunku prawnego pomiedzy administratorem a uzytkownikiem.

8. Upowaznienie, o ktérym mowa w ust. 1, traci moc w przypadku wygasniecia lub rozwigzania umowy
lub ustania innego stosunku prawnego {gczacego administratora z uzytkownikiem. Administrator
moze w kazdym czasie cofngC lub zmieni¢ upowaznienie, w przypadku zmiany zakresu
wykonywanych zadan i zakresu dostepu do danych osobowych.

9. Komérka organizacyjna wiasciwa do spraw kadr i ptac lub przewodniczacy NKB niezwlocznie
powiadamia IOD o kazdym przypadku rozwigzania lub wygasnigcia umowy lub innego stosunku
prawnego, nie pézniej niz w terminie 7 dni od momentu jego zaistnienia.
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§18.

Uzytkownicy sg w szczegolnosci zobowiazani do:

1)

2)

10)

11)

12)

13)

14)

15)

16)

przetwarzania danych osobowych zgodnie z przepisami UODO i RODO, dokumentami
wewnetrznymi, w tym Polityka, oraz zgodnie z celem, dla ktérego te dane zostaly zebrane;

zachowania w tajemnicy danych osobowych oraz sposobéw ich zabezpieczania, rowniez po
ustaniu zatrudnienia lub innego zobowigzania wynikajacego z zawartych umow;

ochrony danych osobowych przed przypadkowym lub niezgodnym z prawem zniszczeniem,
utrata, modyfikacjg danych osobowych, nieuprawnionym ujawnieniem danych osobowych,
nieuprawnionym dostepem do danych osobowych oraz przetwarzaniem danych osobowych;

przetwarzania danych osobowych w odpowiednio zabezpieczonych pomieszczeniach
stuzbowych lub wyznaczaonych ich czesciach;

bezwzglednego przestrzegania zasad bezpieczenstwa przetwarzania danych osobowych
w systemie teleinformatycznym, okres$lonych w Polityce Bezpieczerstwa Teleinformatycznego
w NKB lub dokumentach, ktérych mowa w § 17 ust. 8 Palityki;

posiadania swojego wtasnego indywidualnego identyfikatora (loginu) do logowania sie. Nie
mozna samodzielnie zmienia¢ swoich uprawnien, Zabronione jest takze umozliwianie pracy
na koncie nieupowaznionym osobom;

do uniemozliwienia osobom niepowotanym wgladu do danych wyséwietlanych na monitorach —
tzw. Polityka czystego ekranu;

wylogowania sie z systemu informatycznego po zakoriczeniu pracy, a jesli to wymagane -
nastepnie wylaczenia sprzetu komputerowego oraz do zabezpieczenia stanowiska pracy, w
szczegolnosci wszelkich nosnikéw magnetycznych i optycznych, na ktérych znajduja sie dane
osobowe;

stosowania tzw. ,Polityki czystego biurka”. Polega ona na zabezpieczaniu (zamykaniu)
dokumentéw oraz nosnikow np. w szafach, biurkach, pomieszczeniach przed kradziezg lub
wglgdem osob nieupowaznionych po godzinach pracy lub podczas ich nieobecnosci w trakcie
godzin pracy;

niepozostawiania dokumentéw z danymi osobowymi poza zabezpieczonymi
pomieszczeniami, np. w korytarzach, na kserokopiarkach, drukarkach, w pomieszczeniach
konferencyjnych;

niewyrzucania niezniszczonych dokumentéw na $mietnik lub porzucania ich na zewnatrz, np.
na terenach publicznych miejskich lub w lesie;

zabezpieczania danych osobowych oraz dokumentow zawierajgcych dane osobowe przed
dostepem osbéb nieupowaznionych, a w szczegolnoéci przed kradzieza, uszkodzeniem i
zaginieciem,;

niszczenia w niszczarkach wszystkich zbednych dokumentéw zawierajgcych dane osobowe
lub w inny sposéb uniemozliwiajacy ich odczytanie lub odtworzenie,;

nieudzielania innym podmiotom informacji o przetwarzanych danych osobowych, chyba ze
obowigzek taki wynika wprost z przepiséw prawa i tylko w sytuacji, gdy przestanki okreslone
w tych przepisach zostaty spetnione;

niewykorzystywania danych osobowych w celach niezgodnych z zakresem i celem
powierzonych zadan przez administratora;

zachowania szczegolne] ostroznosci przy wysylaniu korespondencji tradycyjnej
i elektronicznej. Podczas wysyfania maili do wielu adresatow jednoczesnie, nalezy uzyc
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17)

18)

19)
20)
21)

22)
23)

24)

metody ,Ukryte do wiadomosci — UDW'. Zabronione jest rozsytanie maili do wielu adresatow
Z uzyciem opcji ,Do wiadomosci”;

szyfrowania plikow zawierajgcych dane osobowe, wysylanych za posrednictwem poczty
elektronicznej, (np. programem 7 zip, winzipem, winrarem) i zahastowania plikow, gdzie hasto
powinno by¢ przestane do odbiorcy odrebnym kanatem informacji (np. SMS);

zachowania szczegolnej ostrozno$ci podczas transportu urzadzeh  przenosnych
zawierajgcych dane osobowe (laptopy, nosniki danych USB, dyski zewnetrzne), dane
osobowe wynoszone poza NKB muszg by¢ zaszyfrowane (szyfrowane dyski, zahastowane
pliki), a dokumentacji papierowej nalezy zapewni¢ bezpieczne przewozenie w plecakach,
teczkach;

uzywania adresu email stuzbowego wytacznie do wykonywania obowiazkéw stuzbowych;
wspdipracy jedynie przy uzyciu dokumentow niezbednych do wykonania zadari NKB;

przechowywania dokumentéw w czasie nie diuzszym niz czas niezbedny do zrealizowania
zadan, do ktérych wykonania dokumenty sg przeznaczone;

nietworzenia kopii dokumentéw innych niz niezbedne do realizacji powierzonych obowiazkow;

skanowania plikow wprowadzanych z zewnetrznych no$nikéw programem antywirusowym,
jesli system antywirusowy takg funkcje posiada;

niewylgczania systemu antywirusowego podczas pracy systemu teleinformatycznego
przetwarzajgcego dane osobowe.

§19.

Uzytkownicy obowigzani sg stosowa¢ érodki techniczne i organizacyjne niezbedne dia zapewnienia
poufnosci, integralnosci i rozliczalno$ci przetwarzania danych osobowych w NKB, ktére zostaty
okreslone w Polityce Bezpieczeristwa Teleinformatycznego w NKB.

Rozdziatl 4
Struktura organizacji ochrony danych osobowych

§ 20.

Za przetwarzanie danych osobowych oraz ich ochrone zgodnie z postanowieniami RODO, UODO,
Polityki oraz procedur wewnetrznych z zakresu ochrony danych osobowych wdrozonych w NKB,
odpowiadajg;

1)
2)

przewodniczgcy NKB;
Inspektor Ochrony Danych;

3) czionek NKB nie bedacy przewodniczacym NKB

4) osoby upowaznione.

§ 21.

Przewodniczacy NKB jest wiasciwy w szczegélnosci do:

1) wyznaczenia i odwotania 10D oraz jego zastepcy;

2) poinformowania organu nadzorczego o wyznaczeniu i odwotaniu 10D oraz jego zastepcy oraz

Strona 15 z 54



6)

7)
8)

10)

11)

12)
13)

14)

15)

16)

17)

zamieszczenia stosownej informacji na stronie internetowe;;
wdrozenia odpowiednich procedur ochrony danych osobowych;

zagwarantowania odpowiednich $rodkéw organizacyjnych i technicznych w celu zapewnienia i
wykazania przetwarzania danych osobowych zgodnie z okreslonymi w RODO zasadami
przetwarzania danych osobowych;

wdrozenia w NKB odpowiednich $rodkéw organizacyjnych i technicznych w celu zapewnienia
stopnia bezpieczenstwa odpowiadajgcemu istniejgcemu ryzyku naruszenia praw lub wolnosci
0s0b, ktérych dane osobowe dotycza;

zapewnienia $rodkéw umozliwiajgcych prawidiowa realizacje praw oséb, ktérych dane osobowe
dotyczg;

ustalenia srodkéw i celéw przetwarzania danych osobowych w NKB;
nadzoru nad przetwarzaniem danych osobowych w NKB;

nadzoru nad prowadzeniem w NKB rejestru czynnosci przetwarzania danych osobowych i rejestru
kategorii przetwarzania danych osobowych;

nadawania upowaznien do przetwarzania danych osobowych oraz nadzér na ewidencjg oséb
upowaznionych do przetwarzania danych osobowych;

wspierania |OD w wypetnianiu przez niego zadan, o ktérych mowa w art. 39 RODO,
w szczegdlnosci:

a) wigczania 10D w kluczowe kwestie | decyzje podejmowane w NKB, ktére mogg mie¢ zwigzek
z przetwarzaniem danych osobowych,

b) zapewnienia zasobéw niezbednych do wykonania zadan |IOD oraz dostepu do danych
osobowych i operacji przetwarzania danych osobowych, a takze zasobdw niezbednych do
utrzymania fachowej wiedzy 10D,

c) umozliwienia 10D nalezytego wykonywania swoich obowigzkéw bez presji lub instrukcji
dotyczacych sposobu realizacji zadan i osiggania celow;

wspotpracy z organem nadzorczym w ramach wykonywania swoich zadan;

zgtaszania naruszenia ochrony danych osobowych organowi nadzorczemu, a w przypadku, gdy
zajda ku temu odpowiednie przestanki oraz zawiadamiania oséb, ktérych dane osobowe dotycza o
naruszeniu tych danych w przypadkach okreslonych w przepisach;

nadzoru nad dokumentowaniem wszelkich naruszen ochrony danych osobowych, w tym
okolicznosci naruszenia, jego skutkéw oraz podjetych dziatan zaradczych;

jesli uzna to =za konieczne, stosowania zatwierdzonych kodeksow postepowania
lub zatwierdzonych mechanizmow certyfikacji, jako elementéw dla stwierdzenia przestrzegania
przez NKB ciazacych na niej obowiazkdw;

zapewnienia odpowiednich $rodkéw w celu dokonania oceny skutkdéw planowanych operacji
przetwarzania dla ochrony danych osobowych w sytuacji, jezeli dany rodzaj przetwarzania danych
osobowych moze powodowac wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych, w
tym, jezeli zajdg ku temu odpowiednie przestanki;

realizacji innych obowigzkéw natozonych na NKB na podstawie przepiséw RODO i UODO.
§22.
Dla zapewnienia przestrzegania przepiséw o ochronie danych osobowych w NKB funkcjonuje 10D.

IOD oraz jego zastepca jest wyznaczany i odwotywany przez przewodniczgcego NKB.
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Dopuszcza si¢ powotanie wspolnego 10D w przypadkach, w ktérych przewodniczacy NKB jest
wspdotadministratorem.

IOD realizuje zadania samodzielnie lub przy pomocy zastepcy we wspélpracy z osobami
upowaznionymi.

Do zadan |OD nalezy w szczegolnosci:

1) informowanie administratora, podmiotu przetwarzajgcego oraz czlonkéw NKB, ktérzy
przetwarzajg dane osobowe, o obowiazkach spoczywajgcych na nich na mocy RODO oraz
innych powszechnie obowiazujgcych przepiséw prawa o ochronie danych osobowych i
doradzanie im w tej sprawie;

2) monitorowanie przestrzegania RODO, innych powszechnie obowigzujacych przepiséw prawa
o ochronie danych osobowych oraz Polityki administratora lub podmiotu przetwarzajacego w
dziedzinie ochrony danych osobowych, w tym podziat obowiazkow, dziatania zwiekszajace
$wiadomo$¢, szkolenia czionkéw NKB uczestniczacych w operacjach przetwarzania danych
osobowych oraz powiazane z tym audyty;

3) udzielanie na zadanie zalecen co do oceny skutkéw dla ochrony danych oraz monitorowanie
jej wykonania zgodnie z art. 35 RODO;

4) wspotpraca z PUODO;

5) petnienie funkcji punktu kontaktowego dla PUODO w kwestiach zwigzanych z przetwarzaniem
danych osobowych, w tym z uprzednimi konsultacjami, o ktérych mowa w art. 36 RODO, oraz
w stosownych przypadkach prowadzenie konsultacji we wszelkich innych sprawach;

6) uczestniczenie w postepowaniu wyjasniajacym w przypadku naruszenia ochrony danych
osobowych oraz prowadzenie rejestru naruszen i podejrzen naruszen ochrony danych
osobowych, o ktérym mowa w § 29 Polityki;

7) przekazywanie informacji o biezacych kwestiach zwigzanych z ochrong danych osobowych, w
tym o stanowiskach organu nadzorczego;

8) rekomendowanie, doradzanie oraz zalecanie osobom upowaznionym okreslonych dziatar w
zakresie przestrzegania przepiséw o ochronie danych osobowych;

9) przeprowadzanie szkoleri z zakresu ochrony danych osobowych dla czionkéw NKB:;
10) reagowanie na biezace problemy z zakresu ochrony danych osobowych;

11) przeprowadzanie sprawdzen biezacych, doraznych i planowych w zakresie przestrzegania
przepisow RODO, ustawy i wdrozonych procedur ochrony danych osobowych;

12) uczestnictwo w spotkaniach oraz konsultacjach zwigzanych z zadaniami ADO, ktére moga
miec zwigzek z ochrong danych osobowych;

13) prowadzenie rejestru czynno$ci przetwarzania danych osobowych oraz rejestr kategorii
przetwarzania danych osobowych;

14) prowadzenie ewidencji oséb upowaznionych do przetwarzania danych osobowych;
15) aktualizowanie Polityki i innych dokumentéw zwiazanych z ochrong danych osobowych.

10D wspéipracuje z ADO we wdrazaniu RODO i utrzymaniu zgodnoéci przetwarzania danych
osobowych z RODO, w tym w zakresie zasad przetwarzania danych osobowych, realizacji praw
0sob, ktdrych dane osobowe dotyczg, ochrony danych w fazie projektowania, rejestru czynnosci
przetwarzania danych osobowych, zgtaszania naruszen zwigzanych z ochrong danych osobowych
oraz stosowania zasady domysinej ochrony danych.

IOD dokumentuje podejmowane przez siebie dziatania w zakresie ochrony danych osobowych w
celu wykazania dziatania z nalezyta starannoscia, zgodnie z zasada rozliczalnosci, w szczegélnosci
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dokumentuje podejmowane dziatania, opiniuje projekty uméw, wydaje pisemne zalecenia i
rekomendacje.

§23.

Za ochrone danych osobowych przetwarzanych w NKB odpowiada takze czionek NKB nie bedgcy
przewodniczacym NKB.

Do zadan osob wskazanych w ust. 1 nalezy w szczegolnosci:

1) inicjowanie i koordynowanie dziatan, ktorych celem jest zapewnienie poziomu ochrony danych
osobowych, odpowiadajgcego wymogom prawa, w przydzielonym obszarze;

2) nadzor nad przestrzeganiem zasad ochrony okreslonych w Polityce;

3) zgtaszanie 10D zmian, uzupetnien i aktualizacji do rejestru czynnosci przetwarzania danych
osobowych, o ktérym mowa w § 9 ust. 1 Polityki oraz rejestru kategorii czynnosci
przetwarzania danych osobowych, o ktérym mowa w § 9 ust. 4 Polityki.

Czionek NKB nie bedacy przewodniczacym NKB , w fazie wdrazania nowego projektu, w przypadku
gdy bedzie dotyczyt on przetwarzania danych osobowych, przeprowadza analize ryzyka
naruszenia praw lub wolnosci oséb fizycznych, w szczegolnosci: kradziezy tozsamosci, straty
finansowej, naruszenia dobrego imienia, naruszenia poufnosci danych chronionych tajemnicg
zawodowa, nieuprawnionego odwrécenia pseudonimizaciji, utraty przystugujgcych osobom praw i
wolnosci lub sprawowania kontroli nad swoimi danymi osobowymi, ujawnienia danych osobowych
szczegolnej kategorii.

W przypadku, gdy dany rodzaj przetwarzania danych osobowych, w szczegdlnosci z uzyciem
nowych technologii, ze wzgledu na swdj charakter, zakres, kontekst i cele, moze powodowaé
wysokie ryzyko naruszenia praw lub wolnosci oséb, czionek NKB nie bedacy przewodniczgcym
NKB w oparciu o zalecenia i we wspoétpracy z 10D, dokonuje oceny skutkéw planowanych operacji
przetwarzania dla ochrony danych (analiza DPIA).

Cztonek NKB nie bedgcy przewodniczacym NKB |, uwzgledniajgc wynik analizy, o ktérej mowa ust.
3 oraz charakter, zakres, kontekst i cele przetwarzania danych osobowych wdraza odpowiednie
$rodki techniczne i organizacyjne.

Czionek NKB nie bedacy przewodniczacym NKB , zapewnia przestrzeganie ochrony danych
zgodnie z przyjetymi zasadami, w szczegélnosci:

1) odpowiada za przetwarzanie danych osobowych zgodnie z obowiazujgcymi przepisami
prawa;

2) podejmuje dziatania zmierzajgce do wyeliminowania ewentualnych zagrozen bezpieczenstwa
danych osobowych i minimalizacji ryzyka oraz konsultuje sie w tym zakresie z 10D;

3) dba o zaplecze techniczne niezbedne do prawidlowego przetwarzania danych osobowych;

4) wiacza (od jak najwcze$niejszego etapu prac) 10D w spotkania i konsultacje majace lub
mogace miec¢ zwigzek z przetwarzaniem danych osobowych;

5) odpowiada za prawidiowe poszanowanie praw i wolno$ci oséb, ktérych dane dotyczg w
zakresie zadan realizowanych, w tym zatwierdza klauzule informacyjne w porozumieniu z I0D;

6) aktualizuje rejestr czynnosci przetwarzania danych osobowych oraz rejestr kategorii
czynnosci przetwarzania danych osobowych, zgtaszajgc informacje do 10D;

7) zglasza |0D potrzeby w zakresie dodatkowego przeszkolenia uzytkownikéw z zakresu
bezpieczenstwa przetwarzania i ochrony danych osobowych;

8) niezwiocznie informuje 10D o zdarzeniu, w ktérym nastapifo naruszenie lub z duzym stopniem
prawdopodobiefistwa mogto nastgpi¢ naruszenie ochrony danych osobowych;
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1.

9} wspotpracuje z 10D w zakresie bezpieczenstwa i zasad przetwarzania danych osobowych.

Rozdziat 5

Postepowanie w przypadku podejrzenia naruszenia
albo stwierdzenia naruszenia ochrony danych osobowych

§24.
Za naruszenie ochrony danych osobowych uznaje sie, w szczegdlnoéci:

1) nieuprawniony dostep lub prébe dostgpu do danych osobowych lub pomieszczen, w ktérych
sie one znajduja;

2) wszelkie modyfikacje danych osobowych lub proby ich dokonania przez osoby nieuprawnione
(np. zmiane zawarto$ci danych osobowych, utrate catosci lub cze$ci danych osobowych);

3) udostepnienie osobom nieupowaznionym danych osobowych lub ich czesci;
4)  niezamierzong zmiang lub utrate danych osobowych zapisanych na kopiach zapasowych;

5) nieuprawniony dostep do danych osobowych (sygnat o nielegalnym logowaniu lub inny objaw
wskazujgcy na prébe lub dziatanie zwiazane z nielegalnym dostepem do systemu
teleinformatycznego);

6) nieuprawnione modyfikacje, kopiowanie lub uszkodzenie informacji przetwarzanej w systemie
teleinformatycznym;

7)  nieuprawnione naruszenie lub préby naruszenia integralnosci systemu teleinformatycznego;
8) zanotowanie, w krotkim czasie, duzej liczby nieudanych préb rozpoczecia pracy w systemie
teleinformatycznym;

9) ujawnienie wirusow komputerowych lub innych programow godzacych w poufnosé,
integralno$¢  lub  dostgpno$¢ przetwarzanych danych osobowych w  systemie
teleinformatycznym;

10) wydarzenia losowe obnizajgce poziom bezpieczernstwa systemu teleinformatycznego (np. brak
zasilania lub pozar);

11) kradziez urzgdzen przeno$nych i nosnikéw informatycznych, na ktérych przetwarzane sg dane
osobowe (np. laptopow, plyt CD, DVD, dyskéw twardych, noénikéw danych USB, dyskow
zewnetrznych);

12) nieuprawnione zmiany konfiguracji systemu teleinformatycznego.

Za naruszenie ochrony danych osobowych uwaza sie réwniez whlamanie do budynku
lub pomieszczen NKB lub préby takich dziatan.

Sposdb postepowania uzytkownikéw w zakresie podstaw rozpoznawania naruszen ochrony danych
osobowych okresla Poradnik rozpoznawania naruszen ochrony danych osobowych, ktéry stanowi
zatacznik nr 11 do Polityki.

§ 25.

Kazdy uzytkownik w przypadku zacbserwowania sytuacji, ktéra moze stanowié¢ naruszenie lub
uzasadnione podejrzenie naruszenia ochrony danych osobowych jest obowigzany zglosié
niezwlocznie ten fakt do I0D.

Kazdy uzytkownik, , bezzwiocznie od momentu stwierdzenia przez niego okolicznosci wystgpienia
niepozgdanego zdarzeniafincydentu dotyczacego danych osobowych przekazuje za
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posrednictwem poczty elektronicznej na adres: iod.@nkb.gov.pl. informacje zawierajacg: date i
godzine wystgpienia naruszenia (jesli jest znana), miejsce naruszenia, charakter naruszenia,
informacje o noénikach danych, ktérych dotyczy naruszenie, kategorie i ilos¢ oséb ktorych dotyczy
naruszenie, skutki naruszenia, w tym mozliwe konsekwencje naruszenia dla oséb fizycznych, jesli
zgtoszenia naruszenia dokonano po uplywie 24 godzin od momentu powziecia informacji o
naruszeniu — wyjasnienie przyczyn opdznienia.

§ 26.

I0D niezwiocznie podejmuje i prowadzi postepowanie wyjasniajace w kazdej zgtoszonej sytuacji, w
ktérej naruszenia ochrony danych osobowych nie mozna wykluczy¢, przy czym ocena dokonywana jest
na podstawie informacji uzyskanych od zgtaszajgcego uzytkownika. O kazdej sytuacji mogacej stanowic
naruszenie ochrony danych osobowych 10D zawiadamia ADO.

§27.

Postepowanie wyjasniajace jest prowadzone w celu ustalenia, czy zgloszony przypadek stanowi
naruszenie ochrony danych osobowych,

§ 28.

W toku postepowania wyjasniajacego wszczetego w zwigzku z podejrzeniem naruszenia ochrony
danych osobowych 10D:

1) moze komunikowa¢ sie¢ =z uzytkownikami, osobami trzecimi, uzyskiwaé¢ dostep
do pomieszczen, urzadzen i schowkoéw, z zastrzezeniem zachowania prywatnosci;

2) dokumentuje podjete dziatania.

§ 29.

Stwierdzenie naruszenia ochrony danych osobowych nastepuje w chwili, gdy na podstawie zebranych
informacji mozna racjonalnie przyja¢, ze do naruszenia doszto lub mogto doj$¢ z duzym stopniem
prawdopodobienstwa.

§ 30.

W przypadku stwierdzenia naruszenia ochrony danych (niezaleznie od jego ostatecznej kwalifikacji)
nalezy odnotowac¢ date i godzine, w ktdrej doszio do stwierdzenia naruszenia. Na podstawie informagii
zebranych w toku postepowania wyjasniajgcego 10D ocenia stopien ryzyka mozliwego naruszenia praw
lub wolnosci oséb fizycznych.

§ 31.

1. Dokonujgc oceny, IOD uwzglednia okolicznosci naruszenia, w tym jego ciezar, skale, mozliwy wplyw
na sytuacje osdb fizycznych, lub prawdopodobieristwo wystapienia wptywu, a w szczegolnosci
bierze pod uwage:

1) rodzaj naruszenia, tji. czy doszio do nieuprawnionego ujawnienia, utraty, zniszczenia,
zmodyfikowania danych osobowych, czy nieuprawnionego uzyskania dostepu do danych
osobowych;

2) rodzaj, poziom wrazliwosci i skale danych osobowych, ktorych dotyczy naruszenie, zwlaszcza
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czy naruszenie dotyczy danych osobowych szczegélnych kategorii;
3} czy dane mozna fatwo powigzac z osobag fizyczng;
4) wage potencjalnych konsekwencji dla oséb fizycznych:
5) specjalne cechy osdb, ktérych dane dotycza, np. mtody wiek lub uzaleznienia;
6) liczbe osdb fizycznych, ktérych dotyczy naruszenie.

2. Prawdopodobieristwo wplywu potencjalnego naruszenia na prawa lub wolnosci 0s6b, nastepuje na
podstawie obiektywnej oceny wagi naruszenia. Wynik oceny wagi naruszenia stanowi podstawe do
podjecia decyzji o zgloszeniu naruszenia organowi nadzorczemu.

3. Szczegotowy sposob przeprowadzenia oceny wagi naruszenia zostat przedstawiony w zataczniku
nr 12 do Polityki.

§ 32.

W przypadku ustalenia, ze jest mato prawdopodobne, iz naruszenie skutkuje ryzykiem naruszenia praw
lub wolnosci os6b fizycznych, 10D podejmuje postepowanie wyjaéniajace, o ktérym mowa w § 28 - 30
oraz powiadamia ADO o zaistniatym incydencie.

§33.

1. W przypadku ustalenia, ze jest prawdopodobne, iz stwierdzone okolicznoéci skutkujg ryzykiem
naruszenia praw lub wolno$ci oséb fizycznych, w szczegolnosci kradziezy tozsamosci, straty
finansowej, naruszenia dobrego imienia, naruszenia poufnosci danych chronionych tajemnica
zawodowa, nieuprawnionego odwrécenia pseudonimizacii, utraty przystugujgcych osobom praw i
wolnosci lub sprawowania kontroli nad swoimi danymi osobowymi, ujawnienia danych osobowych
szczegolnej kategorii, IOD w porozumieniu z ADO i w jego imieniu:

1) dokonuje zgtoszenia w sposéb okreslony przez PUODO, nie pézniej niz w czasie 72 godzin
od momentu stwierdzenia naruszenia;

2) jezeli naruszenie ochrony danych osobowych moze powodowaé wysokie ryzyko naruszenia
praw i wolnosci os6b fizycznych, informuje o naruszeniu osoby fizyczne, ktérych dotyczy
naruszenie bez zbednej zwioki, w najkrétszym mozliwym czasie, zgodnie ze wzorem
zawiadomienia, okreslonym w zataczniku nr 13 do Polityki.

2. Jesli wyczerpujgce okreslenie podmiotéw danych osobowych, ktérych dotyczy naruszenie, nie jest
mozliwe, IOD w porozumieniu z ADO zamieszcza informacje na stronie podmiotowej lub przekazuje
ja w inny sposéb, ktéry maksymalizuje szanse dotarcia informacji do odpowiednich podmiotow
danych osobowych.

3. Jesli przekazanie kompletu informacji PUODO nie jest mozliwe w terminie 72 godzin, nalezy
przesta¢ czesc informacji, wskazujac jednoczesnie rodzaj informacji, ktére zostang uzupetnione
oraz termin tego uzupetnienia, a w przypadku uchybienia terminowi nalezy dokonaé zgtoszenia,
wyjasniajac powody niedotrzymania terminu.

§ 34.

IOD w imieniu ADO prowadzi rejestr wszystkich naruszen i podejrzen naruszer ochrony danych
osobowych, ktérego wzor stanowi zatacznik nr 14 do Polityki.
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§ 35.

W kazdym przypadku naruszenia, w ktérym ADO nie dokonuje zgtoszenia, lub nie informuje podmiotdw,
ktérych dane osobowe dotyczg, nalezy w rejestrze opisa¢ powody takiej decyzji.

§ 36.

1. 10D analizuje wpisy w rejestrze naruszen i podejrzen naruszen ochrony danych osobowych, (jezeli
wystapity) nie rzadziej niz raz w roku w celu:

1) oceny skutecznosci $érodkéw technicznych i organizacyjnych zabezpieczenia danych
osobowych;

2) zidentyfikowania powtarzajgcych si¢ naruszen;

3) zaplanowania, w zaleznosci od wynikéw oceny, dziatan zmierzajgcych do poprawy $rodkow
organizacyjnych i technicznych zabezpieczenia danych osobowych.

2. 10D przedstawia ADO wnioski analizy wpisow w rejestrze naruszen i podejrzen naruszen danych
osobowych.

Rozdziat 6
Kontrola i nadzér nad przetwarzaniem danych osobowych

§ 37.
1. Biezacy nadzér nad przetwarzaniem danych osobowych w NKB sprawuje przewodniczgcy NKB.

2. W ramach nadzoru, o ktérym mowa w ust. 1, przewodniczacy NKB jest zobowigzany do
zapewnienia przestrzegania postanowien Polityki przez uzytkownikow przetwarzajacych dane
osobowe oraz do informowania IOD o stwierdzonych nieprawidlowosciach.

§ 38.

1. Czynnosci kontrolne w podmiotach, ktérym zostato powierzone przetwarzanie danych osobowych
przeprowadza merytorycznie przewodniczacy NKB w porozumieniu z |0D.

2. Z przeprowadzonych czynnosci kontrolnych sporzadzana jest informacja pokontrolna wraz z
zaleceniami, do ktérej podmiot kontrolowany moze zgtosi¢ swoje uwagi.

3. Kopia informacji pokontrolnej przekazywana jest do wiadomosci 10D, w przypadku, gdy nie jest on
jej autorem, oraz ADO.

Rozdzial 7
Sprawdzenia zgodnosci przetwarzania danych osobowych
z przepisami o ochronie danych osobowych

§ 39.

1. Sprawdzenia zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych
osobowych sg dokonywane przez 10D w trybie:

1) biezgcym - prowadzonym z wtasnej inicjatywy oraz na podstawie zgtoszenia,

2) doraznym - w przypadku nieprzewidzianym w planie sprawdzen, w sytuacji powziecia
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informacji o tym, ze doszto do naruszenia lub mogto dojs¢ do naruszenia z duzym stopniem
prawdopodobienstwa;

3) planowym - wediug planu sprawdzen, ktéry okresla przedmiot, zakres oraz planowany termin
przeprowadzenia poszczegolnych sprawdzen.

Plan sprawdzen jest przedstawiany ADO, nie p6zniej niz dwa tygodnie przed dniem rozpoczecia
okresu objetego tym planem.

I0D zawiadamia uzytkownika o zakresie planowanych czynnosci w terminie co najmniej 7 dni przed
dniem planowanego przeprowadzenia czynnosci.

|OD dokumentuje czynnosci przeprowadzone podczas sprawdzenia przez.

1) utrwalanie danych z systemu teleinformatycznego stuzgcego do przetwarzania danych
osobowych lub zabezpieczenia danych osobowych na informatycznym noséniku danych
lub dokonaniu wydruku tych danych:

2) sporzgdzanie notatki stuzbowej z przeprowadzonych czynnosci, w szczegolnosci z zebranych
wyjasnien, dokonanych ogledzin oraz czynnosci zwigzanych z dostepem do urzgdzen,
noSnikow oraz systeméw teleinformatycznych stuzacych do przetwarzania danych
osobowych;

3) odbieranie ustnych wyjasnien osoby, ktérej czynnosci objeto sprawdzeniem:;

4) sporzadzanie kopii otrzymanego dokumentu lub obrazu wyswietlonego na ekranie urzadzenia
stanowigcego czes¢ systemu teleinformatycznego stuzgcego do przetwarzania danych
osobowych lub zabezpieczania danych osobowych;

5) sporzadzanie kopii zapiséw rejestréw  systemu teleinformatycznego  stuzgcego
do przetwarzania danych osobowych lub zapiséw konfiguracji technicznych $rodkéw
zabezpieczen tego systemu.

Materiaty dokumentujace czynnosci przeprowadzane podczas sprawdzenia sg sporzadzane w
postaci papierowej lub elektronicznej oraz w postaci fotografii cyfrowej.

Z przeprowadzonych sprawdzen jest sporzadzane sprawozdanie w postaci papierowej
lub elektronicznej, ktérego wzér stanowi zatacznik nr 15 do Polityki. Sprawozdanie jest
przedktadane ADO, niezwlocznie po zakonczeniu sprawdzenia.

Rozdziatl 8
Szkolenia
§ 40.

ADO zapewnia szkolenia dla uzytkownikéw w zakresie obowigzujacych przepisow, procedur oraz
podstawowych zagrozen zwigzanych z przetwarzaniem danych osobowych.

ADO dokiada nalezytej starannosci, aby uzytkownicy mieli wiedze niezbedng do prawidiowego
rozpoznawania sytuacji mogacych stanowi¢ naruszenie ochrony danych osobowych.

Kazdy uzytkownik przed rozpoczeciem przetwarzania danych osobowych ma obowigzek
zapoznania si¢ z przepisami dotyczacymi bezpieczeristwa przetwarzania i ochrony danych
osobowych.

Szkolenia prowadzi 10D, osoba zastepujaca |0D lub wyznaczona przez przewodniczacego NKB
osoba posiadajgca wiedze z zakresu ochrony danych osobowych.

IOD moze wydawa¢ dokumenty zwigzane z prowadzona dziatalnoscig szkoleniowg, z wylaczeniem
upowaznien, o ktorych mowa § 17 ust. 1 Polityki.

10D moze w celu podniesienia biezacej wiedzy uzytkownikéw z zakresu ochrony danych wysytaé
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cyklicznie za posrednictwem poczty e-mail biuletyn zwigzany z tematykg ochrony danych
osobowych.

Dopuszcza sie mozliwo$é prowadzenia szkolefi przez podmiot zewnetrzny posiadajacy
udokumentowana wiedze z zakresu ochrony danych osobowych.

Rozdziat 9
Postanowienia koncowe

§41.
Polityka podlega okresowemu przegladowi pod katem jej aktualnosci i adekwatnosci, nie rzadziej
niz raz do roku.

Polityka podlega takze przegladom w przypadku:

1) wystgpienia powaznego naruszenia ochrony danych;

2) pojawienia sie nowych i istotnych rodzajow ryzyka;

3) zmian regulacji prawnych dotyczacych ochrony danych osobowych lub wydania zalecen i
stanowisk Grupy Roboczej art. 29, Europejskiej Rady Ochrony Danych Osobowych i organu
nadzorczego;,

4) istotnych zmian organizacyjnych w NKB;

5) zgtaszanych potrzeb w zakresie ujetym w Polityce.

Przegladu Polityki dokonuje 10D.

Przeglad powinien obejmowac, w szczegblnosci oceng adekwatnosci Polityki do:

1) procesow funkcjonujacych w strukturze NKB;
2) obowigzujgcych przepisow prawa odnoszacych si¢ do ochrony danych osobowych, ktorym
podiega ADO;

3) uwag zgtaszanych przez uczestnikow procesu przetwarzania danych osobowych w imieniu
ADO.

Polityka moze zostaé zaktualizowana réwniez w celu zwigkszenia zgodnosci przetwarzania i
ochrony danych osobowych z przepisami RODO, ustawy oraz zalecen i stanowisk Grupy Roboczej
art. 29, Europejskiej Rady Ochrony Danych Osobowych i organu nadzorczego.

Jezeli w wyniku przegladu Polityki stwierdzona zostanie koniecznoé¢ aktualizacji jej przepisow 10D
przygotowuje projekt aktualizacji Polityki w wymaganym zakresie.

§ 42.

Dokumentacja przetwarzania danych osobowych stanowi wewnetrzna regulacje administratora, jest
wigzaca dla wszystkich czionkéw NKB i obowigzuje wszystkich uzytkownikow. Kazdy uzytkownik
ma obowigzek zapoznania si¢ z Polityka.

Udostepnienie dokumentacji przetwarzania danych osobowych mozliwe jest w przypadkach, w
ktérych przewodniczacy NKB wystepuje np. jako wspétadministrator i pod warunkiem zawarcia
porozumienia w sprawie wspotadministrowania danymi osobowymi, ktére stanowi zatgcznik nr 16
do Polityki. Wzér ten zawiera minimalny zakres postanowien, ktére powinny by¢ zawarte w
porozumieniu i wymaga kazdorazowo ewentualnego dostosowania lub rozbudowania jego tresci do
konkretnych okolicznosci faktycznych.
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§43.

Polityka nie wytgcza stosowania innych instrukcji dotyczacych zabezpieczenia systemu
teleinformatycznego NKB.
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Spis zatacznikéw do ,,Polityki Ochrony Danych Osobowych w NKB”
1.  Wzor oswiadczenia o zapoznaniu sie z trescig Polityki ochrony danych osobowych i o zachowaniu
poufnosci.

Klauzula informacyjna przy pobieraniu danych osobowych bezposrednio od osoby.
Klauzula informacyjna przy pobieraniu danych osobowych niebezposrednio od osoby.

Wzor umowy (porozumienia) powierzenia przetwarzania danych osobowych.

2.
3
4
5. Arkusz oceny podmiotu przetwarzajgcego dane osobowe.
6. Rejestr umoéw (porozumien) powierzenia przetwarzania danych osobowych.
7. Rejestr czynnosci przetwarzania danych osobowych.
8. Rejestr kategorii czynnosci przetwarzania danych osobowych.
9. Upowaznienie do przetwarzania danych osobowych.

10. Ewidencja oséb upowaznionych do przetwarzania danych osobowych.

11. Poradnik rozpoznawania naruszen ochrony danych osobowych.

12. Kryteria oceny wagi naruszenia.

13. Zawiadomienie osoby, ktérej dane dotyczg o naruszeniu ochrony danych osobowych.

14. Rejestr naruszen ochrony danych osobowych.

15. Sprawozdanie ze sprawdzenia zgodnosci przetwarzania danych osobowych z przepisami o ich
ochronie.

16. Wzér porozumienia w sprawie wspoétadministrowania danymi osobowymi.
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Zatacznik nr 1

Oswiadczenie o zapoznaniu sig
z przepisami i zasadami ochrony danych osobowych oraz o zachowaniu poufnosci

(Imig i Nazwisko) (miejscowosc i data)

Niniejszym o$wiadczam, ze w zwiagzku ze wspéipraca z Naczelng Komisjg Bioetyczna do spraw Badan
Klinicznych zostatem (-am) zapoznany (-a) z trescig Polityki Ochrony Danych Osobowych w Naczelnej
Komisji Bioetycznej do spraw Badan Klinicznych, Politykg Bezpieczenstwa Teleinformatycznego w
Naczelnej Komisji Bioetycznej do spraw Badan Klinicznych oraz przepisami i zasadami ochrony danych

osobowych wynikajgcymi z obowigzujgcych przepiséw prawa m. in. z rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osab fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych- RODO, Dz. U. UE. L. z 2016
r. Nr119).

W szczegdlnosci zobowigzuje sie do:

przetwarzania danych osobowych wytacznie w zakresie i celu przewidzianym w powierzonych
przez Administratora zadaniach

zachowania w tajemnicy danych osobowych do ktorych mam lub bede miat/a dostep w zwiazku
z wykonywaniem zadan powierzonych przez Administratora

niewykorzystywania danych osobowych w celach niezgodnych z zakresem i celem
powierzonych zadan przez Administratora

zachowania w tajemnicy sposobéw zabezpieczenia danych osobowych

ochrony danych osobowych przed przypadkowym lub niezgodnym z prawem zniszczeniem,
utratg, modyfikacja danych osobowych, nieuprawnionym ujawnieniem danych osobowych,
nieuprawnionym dostepem do danych osobowych oraz przetwarzaniem

niezwiocznego zgtaszania sytuaciji (incydentéw) naruszenia zasad ochrony danych osobowych

Inspektorowi Ochrony Danych

Przyjmuje do wiadomosci, iz postgpowanie sprzeczne z powyzszymi zobowigzaniami moze by¢ uznane

przez Administratora za naruszenie przepiséw ustawy o ochronie danych osobowych z dnia 10 maja

2018 r. i ogélnego rozporzadzenia o ochronie danych UE z dnia 27 kwietnia 2016 r.
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Zalacznik nr 2

Klauzula informacyjna przy pobieraniu danych osobowych bezposrednio od osoby

Zgodnie z art. 13 rozporzgdzenia Parlamentu Europejskiego i Rady (UE) nr 2016/679 z dnia

27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine
rozporzadzenie o ochronie danych osobowych) (Dz. Urz. UE L 119

z 04.05.2016, str. 1 oraz Dz. Urz. UE L 127 z 23.05.2018, str. 2), zwanego dalej ,RODQO", informujemy

ze:

1)

2)

7)
8)

10)

11)

administratorem Parnstwa danych osobowych jest przewodniczacy Naczelnej Komisji Bioetycznej
do spraw Badan Klinicznych, ul. Stanistawa Moniuszki 1A, 00-014 Warszawa;

z Inspektorem Ochrony Danych w Naczelnej Komisji Bioetycznej do spraw Badan Klinicznych mogg
Panstwa skontaktowa¢ sie za posrednictwem poczty elektronicznej przez adres e-mail:
iod@nkb.gov.pl;

Panstwa dane osobowe przetwarzane beda w celu (Cel przetwarzania danych osobowych)
na podstawie (Nalezy podac podstawe prawnag przetwarzania, np. art. 6 ust 1 lit. a/b/c/d/e/f);

odbiorcg Panstwa danych osobowych beda (Nalezy wymieni¢ kategorie odbiorcéw,
o ile istnieja);

Panstwa dane osobowe bedg przechowywane przez okres (Jezeli nie ma mozliwosci wskazania
okresu przechowywania, nalezy podac kryterium ustalania tego okresu,
np. do czasu wylonienia zwyciezcy konkursu, do czasu zakoriczenia rekrutacji,);

posiadajg Panstwo prawo dostepu do tresci swoich danych oraz prawo ich sprostowania, usuniecia,
ograniczenia przetwarzania, prawo do przenoszenia danych, prawo do cofniecia zgody w
dowolnym momencie bez wpltywu na zgodnosé z prawem przetwarzania), ktérego dokonano na
podstawie zgody przed jej cofnigciem (jezeli przetwarzanie odbywa sie na podstawie zgody)(nalezy
wskazac odpowiednio wtfasciwe prawa w zaleznosci od zastosowanych przestanek przetwarzania
danych osobowych okreslonych w ust. 3);

posiadajg Panstwa prawo do wniesienia sprzeciwu,;

majg Panstwa prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna
Pani/Pan, iz przetwarzanie Panstwa danych osobowych dotyczacych narusza przepisy RODO;

podanie przez Panstwa danych osobowych jest (Nalezy podaé - np. wymogiem
ustawowym/warunkiem umownym/warunkiem zawarcia umowy). Sa Panstwo zobowigzanaly do
ich podania, a konsekwencjg niepodania danych oscbowych bedzie (Nalezy podac, jezeli osoba,
ktérej dane dotyczg, jest zobowigzana do ich podania; nalezy tez wskazaé¢ ewentualne
konsekwencje niepodania danych);

Panstwa dane nie bedg poddawane zautomatyzowanym decyzjom, w tym nie bedg
profilowane/Panstwa dane bedg poddawane zautomatyzowanym decyzjom, w tym bedg
profilowane/Panstwa dane bedg poddawane zautomatyzowanym decyzjom, w tym nie bedg
profilowane/Panstwa dane beda profilowane/Parstwa dane nie bedg profilowane. (Jezeli zachodzi).
Zautomatyzowane podejmowanie decyzji bedzie odbywato sie na zasadach (Nalezy podac zasady
profilowania), konsekwencja takiego przetwarzania bedzie (Nalezy wskazac istotne informacje o
zasadach zautomatyzowanego podejmowania decyzji oraz informacje o0 znaczeniu
i przewidywanych konsekwencjach takiego przetwarzania dla osoby, ktorej dane dotycza — na
przyktad, w jaki sposéb bedg oceniane czynniki osobowe osoby fizycznej. Przykiadowa
konsekwencja takiego przetwarzania moze byc (...)

Panstwa dane osobowe nie bedg przekazywane do panstwa trzeciego/ organizacji
miedzynarodowej, o i ile nie bedg tego wymagaty prawne obowiazki Administratora.
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(Jezeli mamy pewno$¢ co do transferu danych do paristwa trzeciego to dodajemy ponizszy zapis.)
Administrator przekazuje Paristwa dane osobowe do paristwa trzeciego/ organizacja migdzynarodowe;j
tylko wtedy, gdy jest to konieczne, i z zapewnieniem odpowiedniego stopnia ochrony, przede wszystkim
poprzez: wspolprace z podmiotami przetwarzajacymi Dane osobowe w panstwach, w odniesieniu do
ktérych zostata wydana stosowna decyzja Komisji Europejskiej dotyczaca stwierdzenia zapewnienia
odpowiedniego stopnia ochrony Danych osobowych, stosowanie standardowych klauzul umownych
wydanych przez Komisje Europejska; stosowanie wigzacych regut korporacyjnych zatwierdzonych przez
wiasciwy organ nadzorczy.

W przypadku przekazania Parfstwa danych osobowych do panstwa trzeciego lub organizacji
migdzynarodowej, ktére nie zostaty uznane decyzjg Komisji Europejskiej za zapewniajgce odpowiedni
stopier ochrony, wystgpimy do Paristwa o wyrazenie wyraznej zgody na takie przekazanie, informujac
o uprzednim ryzyku wigzacym sie z takim przekazaniem na podstawie art. 49 ust. 1 lit. a RODO.
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Zatacznik nr 3

Klauzula informacyjna przy pobieraniu danych osobowych niebezposrednio od osoby

Zgodnie z art. 14 rozporzgdzenia Parlamentu Europejskiego i Rady (UE) nr 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine rozporzadzenie o
ochronie danych osobowych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1 oraz Dz. Urz. UE L 127 z
23.05.2018, str. 2), zwanego dalej ,RODO", informujemy ze:

1) administratorem Panstwa danych osobowych jest przewodniczacy Naczelnej Komisji Bioetyczne;
do spraw Badan Klinicznych, ul. Stanistawa Moniuszki 1A, 00-014 Warszawa;

2) zInspektorem Ochrony Danych w Naczelnej Komisji Bioetycznej do spraw Badan Klinicznych moga
Panstwo skontaktowaé sie za posrednictwem poczty elektronicznej przez adres e-mail:
iod@nkb.gov.pl;

3) Panstwa dane osobowe przetwarzane bedg w celu (Cel przetwarzania danych osobowych) na
podstawie (Nalezy podac podstawe prawng przetwarzania, np. art. 6 ust 1 Iit. a/b/c/d/e/f);

4) bedziemy przetwarzaé nastepujace kategorie Panstwa danych osobowych. (nalezy wymienic¢
kategorie Danych osobowych, np.: imie i nazwisko, email itd.);

5) odbiorcg Paristwa danych osobowych bedg (Nalezy wymieni¢ kategorie odbiorcow, o ile istniejg);

6) Parnstwa dane osobowe beda przechowywane przez okres (Jezeli nie ma mozliwo$ci wskazania
okresu przechowywania, nalezy podac kryterium ustalania tego okresu, np. do czasu wyfonienia
zwyciezey konkursu, do czasu zakonczenia rekrutacii,);

7) posiadajg Paistwo prawo dostepu do tresci swoich danych oraz prawo ich sprostowania, usuniecia,
ograniczenia przetwarzania, prawo do przenoszenia danych, prawo do cofnigecia zgody w
dowolnym momencie bez wpltywu na zgodno$c¢ z prawem przetwarzania), ktérego dokonano na
podstawie zgody przed jej cofnieciem (jezeli przetwarzanie odbywa sie na podstawie zgody) (halezy
wskazac odpowiednio wfasciwe prawa w zalezno$ci od zastosowanych przestanek przetwarzania
danych osobowych okreslonych w ust. 3);

8) posiadajg Parnstwa prawo do wniesienia sprzeciwu;

9) majg Panstwo prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna
Pani/Pan, iz przetwarzanie Panstwa danych osobowych dotyczacych narusza przepisy RODO;

10) Panstwa dane osobowe zostaty pobrane z (Nalezy podac Zrédfo danych, réwniez gdy dane zostaty
podane z publicznie dostepnego Zrodta);

11) Panstwa dane nie beda poddawane zautomatyzowanym decyzjom, w tym nie beda
profilowane/Panstwa dane beda poddawane zautomatyzowanym decyzjom, w tym bedg
profilowane/Paristwa dane bedg poddawane zautomatyzowanym decyzjom, w tym nie beda
profilowane/Panstwa dane bedg profilowane/Panstwa dane nie beda profilowane. (Jezeli zachodzi).
Zautomatyzowane podejmowanie decyzji bedzie odbywalo sie na zasadach (NaleZy podac zasady
profilowania), konsekwencjg takiego przetwarzania bedzie (Nalezy wskazac istotne informacje o
zasadach zautomatyzowanego podejmowania decyzji oraz informacje o znaczeniu
i przewidywanych konsekwencjach takiego przetwarzania dla osoby, ktérej dane dotycza — na
przyktad, w jaki sposéb beda oceniane czynniki osobowe osoby fizycznej. Przykfadowa
konsekwencjg takiego przetwarzania moze byé (...).

12) Panstwa dane osobowe nie bedg przekazywane do panstwa trzeciego/ organizacji
miedzynarodowej, o i ile nie beda tego wymagaly prawne cbowigzki Administratora.

(Jezeli mamy pewnos¢ co do transferu danych do paristwa trzeciego to dodajemy ponizszy zapis.)

Administrator przekazuje Paristwa dane osobowe do parstwa trzeciego/ organizacji miedzynarodowej
tylko wtedy, gdy jest to konieczne, i z zapewnieniem odpowiedniego stopnia ochrony, przede wszystkim
poprzez: wspdtprace z podmiotami przetwarzajgcymi Dane osobowe w parnstwach, w odniesieniu do
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ktérych zostata wydana stosowna decyzja Komisji Europejskiej dotyczgca stwierdzenia zapewnienia
odpowiedniego stopnia ochrony Danych osobowych, stosowanie standardowych klauzul umownych
wydanych przez Komisje Europejska; stosowanie wigzacych regut korporacyjnych zatwierdzonych przez
wiasciwy organ nadzorczy,

W przypadku przekazania Panstwa danych osobowych do panstwa trzeciego lub organizacji
migdzynarodowej, ktére nie zostaly uznane decyzjg Komisji Europejskiej za zapewniajgce odpowiedni
stopien ochrony, wystgpimy do Paristwa o wyrazenie wyraznej zgody na takie przekazanie, informujac
0 uprzednim ryzyku wigzgcym sie z takim przekazaniem na podstawie art. 49 ust. 1 lit. a RODO.
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Zalacznik nr 4
Wzor
Umowa powierzenia przetwarzania danych osobowych
zawarta w dniu pomiedzy:
(*dane podmiotu ktory umowe zawiera),
zwanym w dalszej czesci umowy ,,Administratorem”, reprezentowanym przez:
, ha podstawie/zgodnie z , ktérego kopia

stanowi zalacznik nr 1 do umowy

oraz

(*dane podmiotu ktéry umowe zawiera),

zwanym w dalszej czesci umowy ,,Podmiotem przetwarzajacym”, reprezentowanym przez:

, ha podstawie/zgodnie z , ktérego kopia

stanowi zatgcznik nr 2 do umowy.

§1.

Powierzenie przetwarzania danych osobowych

1. Administrator powierza Podmiotowi przetwarzajgcemu, w trybie art. 28 ust. 3 rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE L
119 04.05.2016, str. 1 oraz Dz. Urz. UE L 127 z 23.05.2018, str. 2), zwanego w dalej
.Rozporzadzeniem”, dane osobowe do przetwarzania, na zasadach i w celu okreslonym w
niniejszej umowie.

2. Podmiot przetwarzajacy zobowigzuje sie przetwarza¢ powierzone mu dane osobowe zgodnie z
umowsa, Rozporzadzeniem oraz z innymi przepisami prawa powszechnie obowiazujacego, ktdre
chronig prawa osab, ktérych dane dotycza.

3. Podmiot przetwarzajacy oéwiadcza, ze stosuje $rodki bezpieczenstwa spetniajace wymogi
Rozporzadzenia.

4. Podmiot przetwarzajgcy moze przetwarza¢ dane osobowe wytacznie
na podstawie udokumentowanych polecen Administratora, przy czym za takie udokumentowane
polecenia uwaza sie postanowienia ninigjszej umowy oraz ewentualnie inne polecenia
przekazywane przez Administratora drogg elektroniczng na adres ...
............................ lub na pismie.

§2.

Zakres i cel przetwarzania danych

1. Podmiot przetwarzajacy bedzie przetwarzal, powierzone na podstawie umowy dane osobowe

(*nalezy podac rodzaj danych) .................. np. dane zwykie oraz dane szczegdlnych kategorii

. (*nalezy podac kategorie osob, ktorych dane dotyczg) np. pracownikéw administratora

danych osob skiadajacych wnioski itd. w zakresie .................... np. imion i nazwisk, adresu
zamieszkania, nr PESEL itd.

2. Powierzone przez Administratora dane osobowe bedg przetwarzane przez Podmiot

przetwarzajacy, wytgczniewcelu ........... <er..... (*nalezy podac cel przetwarzania danych
osobowych przez przetwarzajgcego dane), wynlkajqcego z realizacji umowy
zdnia ...... ] AR wzakresie..........cooveeiiiin i (*np. umowa o Swiadczenie ustug).

§3.

Obowiazki Podmiotu przetwarzajgcego

1. Podmiot przetwarzajgcy, zobowigzuje sie, przy przetwarzaniu powierzonych danych osobowych,
do ich zabezpieczenia przez stosowanie odpowiednich $rodkéw technicznych i organizacyjnych,
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zapewniajgcych adekwatny stopienn bezpieczenstwa, odpowiadajacy ryzyku zwigzanemu z
przetwarzaniem danych osobowych, o ktérych mowa w art. 32 Rozporzadzenia.

Podmiot przetwarzajacy zobowigzuje si¢ dotozyé nalezytej starannosci przy przetwarzaniu
powierzonych danych osobowych.

Podmiot przetwarzajacy zobowigzuje sie do nadania upowaznien do przetwarzania danych
osobowych wszystkim osobom, ktére beda przetwarzaty powierzone dane w celu realizacji
niniejszej umowy.

Podmiot przetwarzajgcy zobowigzuje sie zapewni¢ zachowanie przetwarzanych danych

w poufnosci, (zgodnie z przepisem art. 28 ust. 3 lit. b Rozporzadzenia)

oraz zobowigzac do tego réwniez osoby, ktére upowaznia do przetwarzania danych osobowych w
celu realizacji ninigjszej umowy, zaréwno w trakcie zatrudnienia (okresie wspolpracy) ich w
Podmiocie przetwarzajgcym, jak i po jego ustaniu.

Podmiot przetwarzajgcy po zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem
usuwa/zwraca Administratorowi wszelkie dane osobowe (nalezy wybrac

czy przetwarzajgcy dane ma usungé czy zwréci¢ dane) oraz usuwa wszelkie

ich istniejace kopie niezwiocznie, nie pozniej jednak niz w terminie 7 dni od dnia zakoriczenia
Swiadczenia ustug (postanowienia tego punktu nie stosuje sie jezeli prawo Unii lub prawo parstwa
czfonkowskiego nakazujg przechowywanie danych osobowych.). Przy czym Podmiot
przetwarzajgcy nie usunie danych osobowych bez wyraznego polecenia Administratora.

W miare mozliwosci Podmiot przetwarzajacy pomaga Administratorowi w niezbednym zakresie
wywigzywac sie z obowigzku odpowiadania na zgdania osoby, kiérej dane dotyczg oraz
wywigzywania si¢ z obowigzkéw okreslonych w art. 32 -36 Rozporzadzenia.

§4.

Prawo kontroli

Administrator zgodnie z art. 28 ust. 3 lit. h Rozporzadzenia ma prawo kontroli
lub przeprowadzenia audytu czy $rodki zastosowane przez Pomiot przetwarzajgcy
przy przetwarzaniu i zabezpieczeniu powierzonych danych osobowych spetiajg postanowienia

umowy.
Administrator realizowaé¢ bedzie prawo kontroli i audytu w godzinach pracy Podmiotu
przetwarzajgcego, informujgc o zamiarze ich przeprowadzenia z przynajmniej .... — dniowym .

(*nalezy wpisac z ilu dniowym wyprzedzeniem Administrator informuje

o kontroli) uprzedzeniem.

Podmiot przetwarzajacy zobowigzuje sie do usunigcia uchybien stwierdzonych podczas kontroli w
terminie wskazanym przez Administratora, nie diuzszym niz 7 dni od dnia otrzymania zastrzezen
na pismie(*administrator termin moze okreéli¢ dowolnie).

Podmiot przetwarzajacy udostepnia Administratorowi wszelkie informacje niezbedne

do wykazania spetnienia obowigzkéw okreslonych w art. 28 Rozporzadzenia.

§5.

Dalsze powierzenie danych do przetwarzania

Podmiot przetwarzajgcy moze powierzy¢ dane osobowe objete umowg do dalszego przetwarzania
podwykonawcom jedynie w celu wykonania umowy i po uzyskaniu uprzedniej, pisemnej zgody
Administratora.

Przekazanie powierzonych danych do panstwa trzeciego moze nastgpi¢ jedynie

na pisemne polecenie Administratora, chyba ze obowigzek taki naktada

na Podmiot przetwarzajgcy prawo Unii lub prawo panstwa cztonkowskiego, ktéremu podlega
Podmiot przetwarzajagcy. W takim przypadku, przed rozpoczeciem przetwarzania, Podmiot
przetwarzajgcy informuje Administratora o tym obowigzku prawnym, o ile prawo to nie zabrania
udzielania takiej informacji z uwagi na wazny interes publiczny.

Podwykonawca, o ktérym mowa w ust. 1 winien spefnia¢ te same gwarancje i obowigzki, ktore
zostaly natozone na Podmiotu przetwarzajacego w umowie.
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Podmiot przetwarzajacy ponosi petna odpowiedzialno$¢ wobec Administratora za nie wywigzanie
sie ze spoczywajgcych na podwykonawcy obowigzkéw ochrony danych.

§6.

Odpowiedziaino$¢ Podmiotu przetwarzajacego

Podmiot przetwarzajgcy jest odpowiedzialny za udostgpnienie lub wykorzystanie danych
osobowych niezgodnie z trescig umowy, w szczegélnosci za udostepnienie powierzonych do
przetwarzania danych osobowych osobom nieupowaznionym.

Podmiot przetwarzajgcy zobowigzuje sig do niezwlocznego poinformowania Administratora o
jakimkolwiek postepowaniu, w szczegolnosci administracyjnym

lub sgdowym, dotyczacym przetwarzania przez Podmiot przetwarzajgcy, danych osobowych
okreslonych w umowie, o jakiejkolwiek decyzji administracyjnej

lub orzeczeniu dotyczacym przetwarzania tych danych, skierowanych do Podmiotu
przetwarzajacego, a takze o wszelkich planowanych, o ile sg wiadome, lub realizowanych
kontrolach i inspekcjach dotyczacych przetwarzania w Podmiocie przetwarzajgcym

tych danych osobowych, w szczegolnosci prowadzonych przez pracownikéw upowaznionych przez
organ wiasciwy w sprawie ochrony danych osobowych. Niniejszy ustep dotyczy wytgcznie danych
osobowych powierzonych przez Administratora.

Podmiot przetwarzajacy odpowiada za szkody spowodowane wiasnymi dziataniami i
zaniechaniami, skutkujgcymi przetwarzaniem Danych osobowych w sposéb naruszajgcy przepisy
RODO, inne powszechnie obowigzujgce przepisy lub postanowienia Umowy, jesli nie dopetnit
obowigzkéw natozonych na niego przez przepisy RODO, inne powszechnie obowigzujace przepisy
lub postanowienia Umowy lub gdy dziatat poza zgodnymi z prawem instrukcjami Administratora lub
whbrew tym instrukcjom.

Podmiot przetwarzajacy ma obowiazek wspotdziata¢ z Administratorem na jego zgdanie w zakresie
ustalenia przyczyn szkody wyrzgdzonej osobie, ktérej dane dotycza.

W przypadku, gdy Administrator zaptacit odszkodowanie za calg wyrzagdzong szkode
spowodowang przetwarzaniem, ma prawo zgdania od Podmiotu przetwarzajgcego zwrotu czesci
odszkodowania odpowiadajgcej czesci szkody, za ktorg ponosi on odpowiedzialno$é zgodnie z ust.

3 powyzej.
§7.

Zglaszanie incydentow
Podmiot przetwarzajgcy zobowigzany jest po stwierdzeniu naruszenia ochrony danych osobowych
do zgtoszenia tego Administratorowi bez zbednej zwioki, nie pézniej jednak niz w ciggu 24 godzin
od stwierdzenia naruszenia.
Informacja przekazana Administratorowi powinna zawierac co najmniej:
a) opis charakteru naruszenia oraz - o ile to mozliwe - wskazanie kategorii i przyblizonej liczby
0s6b, ktorych dane zostaty naruszone i ilosci/rodzaju danych, ktérych naruszenie dotyczy,
b) opis mozliwych konsekwencji naruszenia,
c) opis zastosowanych lub proponowanych do zastosowania przez Podmiot przetwarzajacy
srodkow w celu zaradzenia naruszeniu, w tym minimalizacji jego negatywnych skutkow.

§8.

Czas obowigzywania umowy

Niniejsza umowa obowiazuje od dnia jej zawarcia przez czas nieokreslony/okreslony*

od....do ... _jednakze nie diuzej niz do dnia obowigzywania umowy, o ktérej mowa

§ 2 ust. 2.

Kazda ze Stron moze wypowiedzie¢ niniejszg umowe z zachowaniem ......... * okresu
wypowiedzenia, przy czym wypowiedzenie niniejszej umowy moze skutkowaé brakiem mozliwosci
realizacji umowy, o ktérej mowa § 2 ust. 2.
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§9.

Rozwiazanie i wygas$niecie umowy

Administrator moze rozwigza¢ umowe ze skutkiem natychmiastowym, gdy Podmiot przetwarzajacy:
1) pomimo zobowigzania go do usunigcia uchybien stwierdzonych podczas kontroli
i audytu nie usunie ich w wyznaczonym terminie;
2) przetwarza dane osobowe w sposob niezgodny z umowa lub poleceniami administratora:
3) powierzyt przetwarzanie danych osobowych innemu podmiotowi bez zgody Administratora;

2. Umowa wygasa w przypadku rozwigzania wygasniecia umowy, o ktérej mowa w § 2 ust 2.
§10.
Zasady zachowania poufnosci

1. Podmiot przetwarzajacy, zobowigzuje sie do zachowania w tajemnicy wszelkich informacji, danych,
materiatow, dokumentéw i danych osobowych otrzymanych od Administratora i od
wspotpracujacych z nim oséb oraz danych uzyskanych w jakikolwiek
inny sposéb, zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektronicznej (dalej
zwanymi ,danymi poufnymi”),

2. Podmiot przetwarzajacy o$wiadcza, ze w zwigzku ze zobowigzaniem do zachowania
w tajemnicy danych poufnych nie bedg one wykorzystywane, ujawniane ani udostepniane bez
pisemnej zgody Administratora w innym celu niz wykonanie niniejszej umowy,
chyba ze konieczno$¢ ujawnienia posiadanych informacji wynika z obowigzujgcych przepiséw
prawa lub o ktérej mowa w § 2 ust. 2.

§11.
Postanowienia konncowe

1. Umowa zostata sporzadzona w dwdch jednobrzmigcych egzemplarzach, po jednym
dla kazdej ze Stron.

2. W sprawach nieuregulowanych umowa zastosowanie beda mialy przepisy ustawy z dnia 23
kwietnia 1964 r. - Kodeks cywilny (Dz. U. z 2019 r. poz. 1145), rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. sprawie ochrony o0séb fizycznych w
zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz.
UE L 119 04.05.2016, str. 1 oraz Dz. Urz. UE L 127 z 23.05.2018, str. 2) oraz ustawy z dnia 10
maja 2018 r. o ochronie danych osobowych (Dz.U. z 2019 r. poz. 1781).

3. Sadem wiasciwym dla rozpatrzenia sporéw mogacych wynikngé z realizagji umowy bedzie sad
wiasciwy dla Administratora (*lub Podmiotu przetwarzajacego dane w zaleznosci od postanowieri
stron).

Administrator Podmiot przetwarzajgcy

Zalaczniki:

1. Dokument potwierdzajacy umocowanie przedstawiciela Administratora do dziatania w jego imieniu

i na jej rzecz (petnomocnictwo/inne).

2. Dokumenty potwierdzajgce umocowanie przedstawiciela Podmiotu przetwarzajacego

do dziatania w jego imieniu i na jego rzecz (pefnomocnictwo/odpis z KRS/inne).

Przed skorzystaniem przeczytaj ponizszy komentarz, a nastepnie usuri go ze wzoru.
Jest to wzdr podstawowej umowy powierzenia danych osobowych.
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W przypadku powierzania danych na wiekszg skale lub danych wrazliwych, nalezy umowe rozbudowac
i dodatkowo zabezpieczy¢ NKB jako administratora (wigksze prawo kontroli, potwierdzenie spetnienia
wymagari bezpieczenstwa).

Umowa moze byé wykorzystywana rowniez w sytuacji, gdy NKB bedzie podmiotem przetwarzajagcym
woéwczas mozna z kolei ograniczy¢ prawo kontroli — np. bez audytu pomieszczen.

W przypadku dalszego powierzenia mozna wprowadzi¢ w umowie zgode na okreslone podmioty —

znane w chwili zawarcia umowy. Jezeli powierzamy dane osobowe firmie IT, ktéra bedzie je powierzac
dalej podwykonawcy (np. ustug hostingowych) — wowczas mozemy z gory w umowie na to zezwoli¢
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Zalacznik nr 5

ARKUSZ OCENY PODMIOTU PRZETWARZAJACEGO DANE OSOBOWE

Data przeprowadzenia oceny

(dd.mm.rrrr)

Dane oceniajgcego

(imig, nazwisko, stanowisko/ funkcja)

Dane podmiotu ocenianego

(nazwa, adres, dane kontaktowe)

Cel przetwarzania danych osobowych przez podmiot
przetwarzajacy

(przedmiot i data zawarcia umowy gltéwnej)

KRYTERIA OCENY WYKONAWCY/PODMIOTU
PRZETWARZAJACEGO DANE OSOBOWE

OCENA CZASTKOWA*

TAK NIE

Gwarancja zgodnego z prawem przetwarzania danych
osobowych (rekomendacje, dokumentacja ochrony danych itp.)

Srodki techniczne i organizacyjne dostosowane
do stopnia zagrozenia bezpieczeristwa danych osobowych
(o$wiadczenie, analiza ryzyka)

Personel daje rekojmie przetwarzania zgodnie
Z prawem (upowaznienia, przeszkolenie, zachowanie tajemnicy
przetwarzanych danych osobowych, itp.)

Doswiadczenie w zakresie ochrony danych osobowych
(w latach)**

Liczba incydentéw bezpieczenstwa ochrony danych
osobowych***

Liczba zwartych dotychczas uméw powierzenia****

Certyfikaty/kodeksy postepowania, o ktérych mowa w
RODO/UODO

OCENA

nalezy zaznaczy¢ "X"

OCENA

gdy wiecej niz 2 nalezy zaznaczy¢ "TAK"

gdy rowne 0 nalezy zaznaczyc "TAK"

POZYTYWNA* NEGATYWNA*
(gdy wieksze lub rowne 4) | (gdy wigksze lub réwne 4)

ek dede

gdy wigksze lub rowne 1 nalezy zaznaczyé "TAK"
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Zalaczniknr 6
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Zalacznik nr 9

Warszawa, ......ccoooveiiiiii e

NKB-sek-00/2022/.....

Upowaznienie do przetwarzania danych osobowych
Na podstawie art. 29 rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdIne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1 oraz Dz. Urz. UE L
127 2 23.05.2018, str. 2), zwanego dalej ,RODO”",
ZANIBM: .o (dd-mm-rr)

upowazniam Pania/Pana* ... ... ... (imie i nazwisko osoby
upowaznionej), wspbipracujgcej z Naczelng Komisjg Bioetyczng do spraw Badan Klinicznych w ramach
...................................................... do przetwarzania danych osobowych zwyktych/ szczegélnych*
zgodnie z charakterem obowigzkow wynikajacych z ...
**, na podstawie, ktorej realizowane s3 polecenia administratora w rozumieniu art. 29 RODO.

Upowaznienie obejmuje przetwarzanie w systemach informatycznych i w dokumentacji papierowe;.

Upowaznienie obejmuje uprawnienie do przetwarzania danych osobowych w zakresie: zbieranie,
utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie,
pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub

innego rodzaju udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie*
Niniejsze upowaznienie moze by¢ w kazdym czasie odwotane.

Niniejsze upowaznienie wygasa z chwilg jego odwotania lub ustania stosunku prawnego na podstawie,

ktérego przetwarzane s3 dane osobowe w Naczelnej Komisji Bioetycznej do spraw Badan Klinicznych.

Niniejsze upowaznienie wygasa z dniem ....................cooiiiiii i (dd-mm-rr) *

data i podpis osoby upowaznionej

* — Niepotrzebne skreslic.
** Wpisac rodzaj umowy lub innego stosunku prawnego {aczacego uzytkownika z administratorem
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Zalacznik nr 11

Poradnik dla uzytkownikow w zakresie
podstaw rozpoznawania naruszern ochrony danych osobowych

Pamigtaj, ze naruszeniem ochrony danych osobowych jest nie tylko duzy wyciek danych, atak
hakerski czy wlamanie do biura. Z naruszeniem ochrony danych osobowych mozesz sie zetknaé
przy wykonywaniu standardowych czynnosci w ramach swojej pracy. Takie sytuacje czesto sa
wynikiem biedu ludzkiego (np. bledne zaadresowanie korespondencji), nieprawidtowego dziatania
urzgdzenia (np. automatyczne, przedwczesne wykasowanie czesci bazy danych), zdarzenia
losowego (takiego jak pozar), a tylko w skrajnych przypadkach - razacego niedbalstwa lub
umyslinego dziatania (np. kradziez bazy danych).

Zwroc¢ uwage, ze sytuacje naruszenia ochrony danych osobowych generalnie moga polegaé na:

1)  nieuprawnionym zniszczeniu danych osobowych (np. skasowaniu);

2) utracie danych osobowych (np. kradziezy laptopa stuzbowego Iub zgubienia dysku
przenosnego);

3)  nieuprawnionym zmodyfikowaniu danych osobowych (np. nadpisaniu, pomieszaniu);

4) nieuprawnionym ujawnieniu danych osobowych (np. przestaniu na bledny adres);

5) nieuprawnionym uzyskaniu dostepu do danych osobowych (np. kradziezy bazy danych).

Twojg czujnos¢ powinny wzbudzié:

uszkodzenia fizyczne stacji roboczych, drzwi, zamkéw, skrytek;

niestandardowe komunikaty wyswietlane na ekranie urzadzen;

znaczne spowolnienie dziatania systemu informatycznego;

bledy w funkcjonowaniu systemu informatycznego (brak mozliwoéci logowania, niedostepno$é
funkcji, modutéw lub aplikacji systemowych);

5) przediuzajacy sig¢ brak mozliwosci odnalezienia okreslonych dokumentéw, noénikéw danych
lub urzgdzen stuzgcych do przetwarzania danych osobowych (np. komputera, telefonu).

Powyzsze sytuacje nie zawsze $wiadcza o wystgpieniu naruszenia, ale nalezy je wyjasnic.

B WN
R

Pamietaj, ze mamy obowigzek podjgcia okreslonych prawem dziatan w sytuacji stwierdzenia
naruszenia ochrony danych osobowych, dlatego Twoja wspolpraca, szczegolnie wykonywanie
obowiazkéw opisanych ponizej, ma kluczowe znaczenie.

Pamietaj, ze Twoim obowiazkiem jest poinformowanie Inspektora Ochrony Danych o sytuacji, ktéra
w Twojej ocenie moze stanowi¢ naruszenie lub podejrzenie naruszenia ochrony danych
osobowych. Powinienes$ to zrobi¢ natychmiast po zaobserwowaniu lub uzyskaniu wiedzy o takiej
sytuacji. Powiniene$ takze podja¢ rozsadne dziatania zmierzajace do ograniczenia skutkow
naruszenia, a w nastepnej kolejnoéci - odpowiednio do okolicznosci - zabezpieczy¢ $lady mogace
wskazywac na naruszenie (np. zrobi¢ zrzut ekranu, zabezpieczy¢ pomieszczenie).

Pamietaj, Ze jesli naruszenie jest wynikiem Twojego btedu lub niedopatrzenia, to zgtaszajac nam te
sytuacje, dziatasz wylacznie na swojg korzysc.

Pamietaj, ze informujgc o mozliwym naruszeniu ochrony danych osobowych, dajesz nam szanse
na odpowiednig reakcje i zapobiegniecie negatywnym konsekwencjom naruszenia.

Za naruszenie lub podejrzenie naruszenia ochrony danych osobowych uwaza sie w szczegélnosci:

1) nieuprawniony dostep lub prébe dostepu do danych osobowych lub pomieszczen, w ktérych
sie one znajduja;

2) wszelkie modyfikacje danych osobowych lub préby ich dokonania przez osoby nieuprawnione
(np. zmiang zawarto$ci danych osobowych, utrate catosci lub czesci danych osobowych);

3) udostgpnienie osobom nieupowaznionym danych osobowych lub ich czeéci:
4) niezamierzong zmiang lub utrate danych osobowych zapisanych na kopiach zapasowych;
5} naruszenie lub proby naruszenia poufnosci, integralnosci i rozliczalnoéci;
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6)

12)
13)

14)

Za

nieuprawniony dostep do danych oscbowych (sygnat o nielegalnym logowaniu lub inny objaw
wskazujagcy na probe lub dziatanie zwigzane z nielegalnym dostepem do systemu
informatycznego);

nieuprawnione modyfikacje, kopiowanie lub uszkodzenie informacji przetwarzanej w systemie
informatycznym;

nieuprawnione naruszenie lub préby naruszenia integralnosci systemu informatycznego,

inny stan systemu informatycznego lub pomieszczen niz pozostawiony przez uzytkownika po
zakonczeniu pracy;

zanotowanie, w krétkim czasie, duzej liczby nieudanych préb rozpoczecia pracy w systemie
informatycznym;

ujawnienie wiruséw komputerowych lub innych programéw godzacych w poufnosé,
integralnosc¢ lub dostepnos¢ przetwarzanych danych osobowych w systemie informatycznym;

wydarzenia losowe obnizajgce poziom bezpieczeristwa systemu informatycznego (np. przerwa
w zasilaniu lub pozar);

kradziez no$nikéw przetwarzanych danych osobowych w systemie informatycznym (np. piyt
CD, DVD, dyskow twardych, pendrive’ach, dyskach zewnetrznych,);

nieuprawnione zmiany konfiguracji systemu informatycznego.

naruszenie ochrony danych osobowych uwaza sie rowniez wiamanie do budynku

lub pomieszczen, w ktoérych sg przetwarzane dane osobowe lub proby takich dziatan.
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Zatacznik nr12

Kryteria oceny wagi naruszenia

Gléwnymi kryteriami oceny wagi naruszenia (WN) sa:
Kontekst przetwarzania danych osobowych (KPD) — gtéwny czynnik okreslajacy poziom krytycznosci
zestawu naruszonych danych osobowych, w okreslonym kontekécie przetwarzania.

Prawdopodobienstwo Identyfikacji (Pl) — czynnik korygujgcy KPD, ktéry moze obnizyé wynik.
Prawdopodobieristwo (fatwosc) identyfikacji osoby na podstawie naruszonych danych osobowych dla
0sob, ktére uzyskaly dostep do nich.

Okolicznosci Naruszenia (ON) — czynnik, ktéry odnosi sie do okolicznosci naruszenia,
ktére wystapity lub nie w danym przypadku.

Kazdy z czynnikow podlega wycenie:

WN = KPD * Pl + ON

Kontekst przetwarzania danych osobowych — KPD

1. Rodzaj i poziom wrazliwosci danych osobowych:

1) dane podstawowe = 1

2) dane dotyczgce zachowan osoby = 2
3) dane finansowe = 3

4) dane szczegolne = 4

2. Kontekst przetwarzania danych osobowych, ktéry moze podwyzszy¢ lub obnizy¢ wycene:

1) szeroki zakres danych/wolumen danych (+)

2) charakter danych (+/-)

3) specyfika podmiotu danych lub administratora (+/-)
4) mozliwe negatywne skutki dla podmiotu danych (+)
5) publiczna dostepnosc danych przed naruszeniem (-)
6) niewaznos¢ danych (-)

Prawdopodobienstwo identyfikacji — Pl

1. Prawdopodobieristwo identyfikacji

1) znikome = 0,25
2) ograniczone = 0,5
3) wysokie =0,75

4) maksymalne = 1

Okolicznosci Naruszenia — ON

1. Naruszenie poufnosci — dane osobowe ujawnione:

1) znanym odbiorcom danych (+0,25)
2) nieznanej liczbie odbiorcéw danych (+0,5)
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Naruszenie integralnosci - dane osobowe zmienione i:

1) mozliwe jest ich odzyskanie (+0,25)
2) brak jest mozliwosci ich odzyskania (+0,5)

Naruszenie dostepnosci — niedostepnos¢ danych osobowych:

1) czasowa (+0,25)
2) petnaibrak mozliwosci ich odzyskania przez administratora lub podmiot danych (+0,5)
3) intencjonalne dziatanie sprawcy (+0,5).

. Waga . . . .
Wynik el Opis Podejmowane dzialanie
Odnotowanie incydentu
Osoby nie zostang dotkniete w rejestrze naruszen odo
WN < 2 Niska naruszeniem lub wywota ono drobne | i wpis do ewidencji naruszen odo
niedogodnosci. (nie podlega zgtoszeniu
do organu nadzorczego).
Odnotowanie incydentu
Osoby moga napotkaé w rejestrze naruszen odo
2=WN <3 Srednia niedogodnosci, mozliwe do i wpis do ewidencji naruszen odo
pokonania. oraz zgtoszenie do organu
nadzorczego.
Odnotowanie incydentu
Moga wystapi¢ konsekwencje, w rejestrze naruszen odo i wpis
3<WN<4 Wysoka mozliwe do pokonania, ale z do ewidencji naruszen odo,
powaznymi skutkami. zgtoszenie do organu
nadzorczego.
Odnotowanie incydentu
w rejestrze naruszen odo
fenlion Moga wystapi¢ znaczace, nawet i wpis dO.EWIdeanI naruszen odo,
sl wysoka nieodwracalne konsekwencje ZgisazEnlE deonma
: nadzorczego oraz powiadomienie
0sdb, ktdrych naruszenie ochrony
danych dotyczy.
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Zatacznik nr 13

Zawiadomienie osoby, ktérej dane dotycza o naruszeniu
ochrony danych osobowych

(Miejsce sporzgdzenia), (DD/MM/RRRR)

(Oznaczenie Administratora)
(Adres Administratora)

Szanowny Panie/Szanowna Pani,

Informujemy, ze wykryliSmy naruszenie ochrony danych osobowych, ktére dotyczy Pani/Pana danych
osobowych obejmujgcych (rodzaj lub kategorie danych objetych naruszeniem).

Naruszenie polega na (krétki i szczegdlowy opis naruszenia).

Skutkiem naruszenia dla Pani/Pana moze by¢ (wskazanie mozliwych ryzyk wynikajacych
Z naruszenia dla podmiotéw danych).

Przepraszamy za zaistnialg sytuacje. Zapewniamy, ze podejmujemy wszelkie mozliwe dziatania w celu
zminimalizowania ryzyka i ewentualnych negatywnych konsekwencji naruszenia dla Pani/Pana sytuacji.
W szczegdlnoéci (ogdiny opis podjetych lub zaplanowanych dziatar naprawczych). Zdarzenie miato
charakter incydentalny i wynikneto z biedu ludzkiego, ktére byto dziataniem nieumys$inym.

W zaistniatej sytuacji rekomendujemy (opis rekomendowanych dziafan).

Jednoczesnie uprzejmie informujemy, ze Naczelna Komisja Bioetyczna do spraw Badan Klinicznych
dokiada wszelkiej starannosci, zeby Pani/Pana dane osobowe byly przetwarzane w sposéb
gwarantujacy ich bezpieczenstwo.

Dodatkowe informacje moze Pani/Pan uzyska¢, kontaktujgc sig z nami (dane kontaktowe,

w tym numer telefonu lub adres e-mail IOD jub osoby wyznaczonej jako osoba kontaktowa
w zwigzku z naruszeniem).

Z powazaniem

(podpis)
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Zalacznik nr 15

Sprawozdanie ze sprawdzenia zgodnosci
przetwarzania danych osobowych z przepisami o ich ochronie w

(nazwa procesu/6w objetego sprawdzeniemy)

Po przeprowadzeniu czynnosci sprawdzajacych UW: ...........o.o oo

(imig i nazwisko osoby upowaznionej/oséb upowaznionych objetej/tych sprawdzaniem)

w okresie od............. do............... . Pprzedstawiam sprawozdanie z dokonanych czynnosci
sprawdzajgcych.

1. Przedmiot i zakres sprawdzenia

Sprawdzeniem objete byto przetwarzanie danych osobowych w ramach realizowanego/nych
procesu/ow okreslonego/ych w rejestrze czynnoséci przetwarzania danych osobowych

(nazwa procesu/ow - z rejestru czynnosci przetwarzania danych osobowych)

Sprawdzenie dotyczylo danych osobowych w zakresie ich:

1) gromadzenia,
2) udostepniania,
3) zabezpieczenia,
4) usuwania.
(nalezy wybrac aspekty przetwarzania danych osobowych, ktére byly objete sprawdzeniem)
2. Wykaz czynnosci podjetych przez Inspektora Ochrony Danych

W toku sprawdzenia:

1) odebrano pisemne wyjasnienia od......................ooooi i
(imig i nazwisko osoby objetej czynnoscig)

2) przeprowadzono ogledziny miejsca przetwarzania danych osobowych.......................

(oznaczenie obszaru)

3) zabezpieczono dokumentacje opisujgcq przetwarzanie danych osobowych.

3. Opis stanu faktycznego stwierdzonego w toku sprawdzenia

W toku sprawdzenia ustalono co nastepuje:
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(przestanka legalizujgca przetwarzanie danych osobowych)

Przetwarzanie dotyczy...................c..eevvvoen ... ... W Zakresie obejmujacym nastepujgce
(kategoria 0s6b fizycznych)

(okreslenie podstawy prawneyj)

Dane te sg zabezpieczone w nastepujacy sposob: ...

(data i podpis)
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Zatacznik nr 16

Porozumienie w sprawie wspétadministrowania
danymi osobowymi

z dnia zawarte pomiedzy:

Przewodniczacy Naczeinej Komisji Bioetycznej do spraw Badan Klinicznych,

zwang dale] "Administratorem 1", reprezentowanas przez: , ha
podstawie/zgodnie z , ktérego kopia stanowi zatacznik nr 1 do porozumienia
a

zwanym dalej: "Administratorem 2",

reprezentowanym przez: ,

na podstawie/zgodnie z , ktérego kopia stanowi zatacznik nr 2

do porozumienia,
zwanymi dalej f{gcznie "Wspoladministratorami" Ilub "Stronami', badz kazda z osobna

"Wspoladministratorem" lub "Strong".

2.
1
2)
3)

3.

§1.

Niniejsze porozumienie reguluje wzajemne stosunki pomiedzy Stronami w zakresie
wspétadministrowania danymi osobowymi, a w szczegolnosci ustala zakresy odpowiedzialnosci
dotyczace wypetniania obowigzkow wynikajgcych z przepiséw rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich
danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE L 119 z 04.05.2016, str. 1 oraz Dz.
Urz. UE L 127 z 23.05.2018, str. 2), zwanego dalej ,RODO", i innych przepiséw prawa
powszechnie obowigzujgcego, jak réwniez okresla sposéb reprezentacji, w stosunku do
podmiotow, ktérych dane osobowe dotyczg oraz ich relacje z tymi podmiotami.

Dla potrzeb prawidtowej realizacji porozumienia Wspotadministratorzy zobowigzujg sie:

wspdtpracowac przy realizacji obowigzkéw dotyczacych ochrony danych osobowych;

przetwarzac powierzone dane osobowe zgodnie z przepisami RODO oraz innymi przepisami
prawa powszechnie obowigzujgcego;

powstrzymywac sie od dziatan faktycznych i prawnych, ktére mogtyby w jakikolwiek sposéb
naruszy¢ bezpieczenstwo danych oscbowych albo narazié¢ drugiege Wspétadministratora na
odpowiedzialnos¢ cywilng, administracyjng lub karna.

W celu uniknigcia watpliwosci, z tytutu realizacji obowigzkéw wynikajacych z niniejszej Umowy,
zadnemu ze Wspdtadministratoréw nie przysfuguje wynagrodzenie ani prawo do zadania
podwyzszenia wynagrodzenia naleznego Wspétadministratorowi, wynikajacego z umowy
podstawowej albo z innego stosunku prawnego.

Kazdy Wspétadministrator pokrywa wiasne koszty i wydatki zwigzane z prawidiowym
wykonaniem niniejszej Umowy.

§2.

Niniejsze porozumienie zostalo zawarte naczas ...................c..o.....
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§3.
Wspdtadministratorzy zobowigzani sg zapewni¢ bezpieczenstwo przetwarzania danych
osobowych przez stosowanie odpowiednich $rodkéw technicznych i organizacyjnych,
adekwatnych do rodzaju danych osobowych oraz ryzyka naruszenia praw osob, ktérych te dane
dotycza.
Wspotadministratorzy ustalajg, ze kazdy ze Wspdladministratoréw jest zobowigzany we
wiasnym zakresie wywigzywac sie z obowigzkéw infarmacyjnych, o ktérych mowa w art. 13, art.
14 oraz art. 26 ust. 2 RODO.
Wspdétadministratorzy ustalajg, ze w zakresie udzielania odpowiedzi na zgdania osoby, ktorej
dane dotycza, w szczegolnosci realizacji zgdan w zakresie prawa dostepu
do danych osobowych, sprostowania, usunigcia, ograniczenia przetwarzania, przenoszenia
danych osobowych, sprzeciwu wobec przetwarzania danych osobowych wiasciwy bedzie kazdy
Wspotadministrator,
Wspdtadministratorzy sa zobowigzani wspolpracowaé miedzy sobg w zakresie udzielania
odpowiedzi na zadania osoby, ktérej dane dotycza. W tym celu Wspétadministrator
zobowigzany jest niezwtocznie poinformowaé drugiego Wspdétadministratora o kazdym zgdaniu
osoby uprawnionej w ramach wykonywania przez te osobe praw wynikajgcych z RODO oraz
udziela¢ drugiemu Wspotadministratorowi wszelkich niezbednych informacji w tym zakresie.
Wspodtadministratorzy ustalaja, ze w zakresie realizacji z obowigzkéw zarzadzania naruszeniami
ochrony danych osocbowych oraz ich zgtaszania do organu nadzoru
oraz osoby, kiérej dane dotycza, wilasciwy bedzie Wspdtadministrator, ktory stwierdzit
naruszenie. W przypadku, gdy naruszenie =zostanie stwierdzone przez obydwu
Wspétadministratoréw, to wtasciwy do wykonania obowigzkéw okreglonych
w art. 33 - 34 RODO bedzie ten Wspotadministrator, z ktérego dziatania bgdz zaniechania
naruszenie wynikfo.
Wspotadministratorzy sg zobowigzani wspoipracowaé miedzy sobg w zakresie spetniania
obowigzkow okreslonych w art. 33 i 34 RODO. W tym celu Wspotadministrator zobowigzany jest
niezwtocznie poinformowacé drugiego Wspdladministratora o kazdym stwierdzonym naruszeniu
achrony danych osobowych, podjetych w zwigzku z naruszeniem krokach, tresci zgloszenia
przekazanego organowi nadzorczemu w zwigzku z naruszeniem oraz udzielié drugiemu
Wspdtadministratorowi wszelkich niezbednych informacji w tym zakresie.
W przypadku, gdy dany rodzaj przetwarzania danych osobowych, stosowany przez
Wspotadministratora - w szczegolnosci z uzyciem nowych technologii - ze wzgledu na swoj
charakter, zakres, kontekst i cele z duzym prawdopodobieristwem moze powodowaé wysokie
ryzyko naruszenia praw lub wolnoéci oséb fizycznych, Wspotadministrator przed rozpaczeciem
przetwarzania dokonuje oceny skutkow planowanych operacji przetwarzania dla ochrony
danych osobowych i jest zobowigzany do spetnienia obowigzkéw okreslonych w art. 35 i 36
RODO. Wspotadministrator, o ktéorym mowa w zdaniu poprzedzajgcym, zobowigzany jest
niezwlocznie poinformowac drugiego Wspdladministratora o stwierdzeniu koniecznosci
dokonania oceny skutkow dla ochrony danych osobowych oraz przeprowadzenia konsultaciji z
organem nadzoru oraz udziela¢ drugiemu Wspdtadministratorowi wszelkich niezbednych
informacji w tym zakresie.
Kazdy Wspétadministrator jest zobowiazany we wtasnym zakresie prowadzié rejestr czynnosci
przetwarzania, o ktérym mowa w art. 30 RODO, w przypadku, gdy obowigzek prowadzenia
rejestru wynika z przepiséw RODO.

§4.
Dostep do danych osobowych mogg miec¢ jedynie pracownicy Wspdtadministratora,
ktérzy otrzymali upowaznienie do przetwarzania tych danych, poprzedzone ztozeniem przez te
osoby oswiadczenia o zachowaniu tych danych oraz sposobie ich zabezpieczenia w poufnosci.
Dopuszcza sig¢ udostepnienie Administratorowi 2 w zakresie realizowanych zadar wewnetrznej
dokumentacji, a takze rozwiazan technicznych i organizacyjnych stosowanych przez
Administratora 1 dotyczgcych ochrony danych osobowych.
Dopuszcza sig powotanie przez Wspotadministratoréw wspéinego inspektora ochrony danych.
Wspotpraca pomigdzy Wpotadministratorami, o ktérej mowa w ust. 2 i 3, wymaga odrebnych
ustalen.
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§5.
Wespdtadministratorzy mogg powierza¢ przetwarzanie danych osobowych wylgcznie w celu
realizacji czynnosci, w odniesieniu, do ktdrych zostaly one przekazane. Powierzenie
przetwarzania danych osobowych wymaga zgody Wspdtadministratoréw i ustalenia, ktory z
Wspotadministratorow zawrze stosowng umowe powierzenia przetwarzania danych
osobowych.
W przypadku niewykonania przez podmiot przetwarzajacy cigzacych na nim obowigzkow w
zakresie ochrony danych osobowych, Wspdtadministratorzy ponoszg odpowiedzialnosé
solidarng za wykonanie zobowigzan cigzacych na podmiocie przetwarzajgcym.
Zabronione jest umozliwienie dostepu do danych osobowych podmiotom,
z ktorymi nie zostata zawarta umowa powierzenia przetwarzania danych osobowych,
z wylaczeniem podmiotéw przetwarzajgcych dane osobowe z upowaznienia Administratora.

§6.
Wspotadministratorzy zobowigzani sg udzielaé sobie nawzajem wszelkich informagji
niezbednych dla wykazania wywigzywania sie ze wszystkich obowigzkéw okreslonych
w RODO.
Kazdy Wspdtadministrator zobowigzany jest, bez zbednej zwioki, powiadomié
drugiego Wspétadministratora o wszelkich skargach, pismach, kontrolach organu nadzoru,
postepowaniach sgdowych i administracyjnych pozostajgcych w zwigzku z danymi osobowymi
wspotadministrowanymi przez Strony oraz udostepnia¢ Wspotadministratorowi wszelka
dokumentacje z tym zwigzana.

§7.
Kazdy Wspotadministrator odpowiada za dziatania i zaniechania oséb, ktére upowaznit
do przetwarzania danych osobowych lub powierzyt przetwarzanie danych osobowych,
jak za dziatania lub zaniechania wlasne.
Kazdy Wspétadministrator odpowiada za szkody spowodowane swoim dziataniem
w zwigzku z niedopetnieniem obowigzkéw, ktére RODO nakiada bezposrednio
na Administratora.
Kazdy Wspétadministrator odpowiada za szkody spowodowane niezastosowaniem wiasciwych
$rodkdéw bezpieczenstwa.
Wspdétadministrator dopuszczajgcy sie naruszenia przepisow RODO lub innych przepiséw
prawa powszechnie obowigzujgcego jest zobowigzany, w ramach swojej odpowiedzialnosci za
przetwarzanie danych osobowych, do wspéipracy z drugim Wspdétadministratorem w przypadku
postepowania przed organem nadzorczym lub sporu sgdowego z podmiotem danych
osobowych.

§8.
Niniejsze porozumienie stanowi uzgodnienia pomiedzy Wspétadministratorami, o ktérych mowa
w art. 26 ust. 1 RODO.
Postanowienia porozumienia zastepujg wszelkie inne ustalenia dokonane pomigdzy Stronami
dotyczgce przetwarzania danych osobowych osob uprawnionych, w stosunku do ktérych Strony
pozostaja wspotadministratorami.
Wszelkie zmiany porozumienia wymagaja zachowania formy pisemnej pod rygorem
niewaznoéci oraz muszg zostac podpisane przez osoby upowaznione do reprezentacii.
Porozumienie zostato sporzadzone w dwoch jednobrzmigcych egzemplarzach, po jednym dla
kazdej ze Stron.

Administrator 1 Administrator 2

Zataczniki:

1.

Dokument potwierdzajgcy umocowanie przedstawiciela Administratora 1 do dziatania
w jego imieniu i na jej rzecz (petnomocnictwo/inne).

2. Dokumenty potwierdzajgce umocowanie przedstawiciela Administratora 2 do dziatania
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w jego imieniu i na jego rzecz (petnomocnictwo/odpis z KRS/inne).
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